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Allmanna villkor och PUB-avtal

Det har ar villkoren som géller nar ni anvander Wellfish. Offerten eller orderbekraftelsen hénvisar hit.
Personuppgiftsbitradesavtalet (PUB-avtalet) &r Bilaga 1, och instruktionerna fér behandlingen ar Bilaga A. Listan

6ver underbitraden i Bilaga A hamtas fran samma kalla som sidan Underbitraden.

Allmanna villkor

Dessa villkor géller mellan Wellfish AB, 559369-1891 (“Leverantéren”), och den kund som anges i offert eller

orderbekraftelse ("Kunden”). Parterna benamns harefter gemensamt som "Parterna” och var fér sig som “Part”.

1 Bakgrund

1.1Leverantéren bedriver verksamhet inom hallbarhet, genom att tillhandahalla en mjukvarutjanst innebarande

kontinuerligt hdllbarhetsarbete och upprattande av hallbarhetsredovisning.

1.2 Kunden har uppdragit at Leverantoren och Leverantéren har atagit sig att utféra uppdrag avseende
tillhandahallande av en mjukvarutjanst avseende kontinuerligt hallbarhetsarbete, och upprattande av

hallbarhetsredovisning ("Uppdraget”) sdsom anges i Avtalet.

2 Definitioner

Om inte sammanhanget eller omstandigheterna uppenbarligen féranleder annat ska foéljande ord och begrepp

anses ha den innebérd som anges nedan.

"Dataskyddsforordningen” avser Europaparlamentets och radets férordning 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana

uppgifter och om upphavande av direktiv 95/46/EG.

“Kundens Data” avser all information, inklusive men inte begransat till personuppgifter, affarsdata, dokument, filer,
transaktionsuppgifter och annan data, som Kunden eller ndgon som agerar for Kundens rakning tillhandahaller,

laddar upp, lagrar, bearbetar eller pa annat satt gor tillganglig inom ramen for Avtalet.

"Resultat” eller "Resultatet” avser det resultat, material och dokumentation (inklusive klimatberakningar,
VSME/CSRD-rapport och insamlad data) som Leverantéren ska dstadkomma eller leverera inom ramen for

Uppdraget for att uppfylla Specifikationen.
"Specifikation” avser beskrivning av Uppdragets omfattning enligt avsnitt fyra (4).

"Uppdraget” avser de tjanster som Leverantoren ska utféra for att uppna Resultat i enlighet med Specifikationen.

3 Avtalets omfattning och handlingar
3.1 Avtalet reglerar de villkor som ska galla for Uppdraget. Avtalet bestar av féljande handlingar.

i) Detta Avtalsdokument
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ii) Bilaga 1 - Personuppgiftsbitradesavtal med tillhérande instruktion

3.2 | handelse av konflikt mellan bestdmmelserna i Avtalet ska handlingarna sinsemellan &dga féretrade i den ordning

som anges ovan, om inte omstandigheterna uppenbarligen féranleder annat.

4 Specifikation av Uppdraget

4.1Leverantéren ska till Kunden tillhandahalla en programvarulésning (Wellfish hallbarhetsplattform inklusive
hallbarhetgsuide), genom att Kunden erhéller en licens, som méjliggér fér Kunden att utféra matningar,
hallbarhetskartlaggningar, ta ut rapporter, genomféra analyser, definiera malsattningar och genomféra uppféljning
inom ramen for hallbarhetsinitiativ och i enlighet med CSRD (Corporate Sustainability Reporting Directive) och

VSME (Voluntary reporting standard for SMEs) (“Tjansten”).
I Tjdnsten ingér féljande:

e Hallbarhetskartlaggningar:
o Vardekedjekartlaggning
o Intressentanalys
o Dubbel vasentlighetsanalys
e Datainsamling:
o Upplysningskrav enligt ESRS/CSRD
= ESRSEI-E5
= ESRS Gl

ESRS S1-S4
= ESRS2
= |nfasningskraven
o Rapportering fér EU-taxonomin
o Mal & atgarder
e Klimatredovisning/klimatberakning:
o Genomférande av lépande Co2e berakningar (manatligen)
o Rapportgenerering
e VSME/CSRD-rapport (avseende av Kunden vid var tid vald period):
o Rapportgenerering

e Customer support via mail

4.2 Leverantoéren ska [6pande genomféra klimatberakningar av GHG-utslapp i Scope 1,2 och 3 enligt GHG-
protokollet (Greenhouse Gas Protocol). Klimatunderlagen gar igenom en kvalitetssékringsprocess, varefter
de ldpande ska rapporteras in i Leverantérens system. Kunden atar sig att sakerstalla att Leverantéren
kan hamta relevanta underlag fran Kundens bokféringssystem i syfte att Leverantéren ska kunna

genomfora klimatberakningarna.

5 Uppdragets genomforande
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5.1Leverantéren atar sig att utféra Uppdraget med omsorg och pa ett fackmannamassigt satt samt med for
andamalet Iamplig och kvalificerad personal. Leverantéren ska ta de initiativ som kravs for att Leverantéren ska
erhalla nédvandig kunskap och forstaelse for Uppdraget och dess fullgérande. Leverantéren ska [6pande halla

Kunden underrattad om hur arbetet med Uppdraget fortldper.

5.2 Leverantoéren far anvanda sddan underkonsult fér Uppdragets genomférande som Kunden skriftligen godkant.
Ett godkannande av underkonsult enligt denna punkt ger inte underkonsult ratt att behandla personuppgifter for
Kundens rékning. Godkdnnande av underkonsults behandling av personuppgifter fér Kundens rakning ska ske i

enlighet med bilaga 1.

6 Integration med andra affarssystem

6.1Leverantdren dger endast ratt att hamta séddan del av Kundens data som avser leverantérsfakturor och kvitton.
Hamtning ska ske via det APl som Kunden anvisar och i évrigt i enlighet med Kundens instruktioner fran tid till annan.
7 Leverans

7.1Kunden ska ges tillgang till inloggningsuppgifter till Leverantérens hemsida dar Kunden kontinuerligt kan ta del
av Resultatet (inklusive klimatberakningar och VSME/CSRD-rapport som kan tas ut vid var tid). Rapporterna

levereras i det format som Parterna kommer 6verens om.

7.2 Manatlig klimatberakning ska, enligt GHG-protokollet, levereras till Kunden senast en (1) manad efter att Kunden

har bokfort samtliga verifikat och avslutat den aktuella manadsperioden.
7.3 Kunden ska godkéanna Resultatet da det till omfattning och innehall 6verensstammer med Specifikationen.

7.4 Om Kunden inte godkanner Resultatet ska Leverantdren atgarda fel och/eller brist skyndsamt.

8 Ansvar for forseningar och fel

8.1Leverantdren ansvarar for dréjsmal om hela eller delar av Uppdraget eller Resultatet inte har levererats inom
den tid som dverenskommits utan att det beror pa Kunden eller nagot férhallande som Kunden ansvarar fér. Vid
saddant drojsmal ager Kunden ratt att saga upp Avtalet med omedelbar verkan, varvid Kunden har ratt till
aterbetalning av redan erlagd ersattning for tiden efter att Avtalet har upphort att gélla. Kunden dger dven ratt till

skadestand pa grund av dréjsmal med de begransningar som framgar av punkten 12 (Ansvar).

8.2 Leverantoren ansvarar for brister i fullgérandet av Uppdraget och for fel i tillhandahallet Resultat, i den

omfattning avvikelse foreligger i forhallande till avtalad Specifikation.

8.3 Avhjalper inte Leverantoren fel eller brist utan oskaligt uppehall har Kunden ratt till nedsattning av den avtalade
ersattningen med ett belopp som skéligen kan anses motsvara felet eller bristen. Kunden ager &ven ratt till
skadestand pa grund av fel eller brist med de begransningar som framgar av punkten 12 (Ansvar). Nedsattning av

ersattningen som utgatt pa grund av fel eller brist ska avraknas nar skadestandets storlek framraknas.

8.4 Leverantérens ansvar omfattar inte;
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a) fel i Tredjepartsprodukt,
b) fel férorsakade genom Kundens andring av Resultatet,

c) fel beroende av Kundens anvandning av Resultatet i strid med Leverantérens foreskrifter.

9 Personuppgifter

9.1Vid utférandet av Uppdraget kommer Leverantdren att behandla personuppgifter fér Kundens rékning, varfor
Parterna ingatt ett personuppgiftsbitradesavtal med tillhérande instruktion, nedan "Personuppgiftsbitradesavtal”, i

enlighet med Bilaga 1till detta Avtal.

9.2 Leverantdren ska endast behandla personuppgifter i enlighet med Personuppgiftsbitradesavtalet, Kundens
instruktioner och gallande lagstiftning. Vad avser behandling av personuppgifter ska Personuppgiftsbitradesavtalet

aga foretrade framfoér dvriga regleringar i Avtalet.

10 Ersattning och betalningsvillkor

10.1Leverantéren fakturerar for Tjansten arligen i forskott. Betalning av faktura ska ske senast inom tjugo (20) dagar

fran fakturans utstallandedatum. Vid férsening utgar drojsmalsranta enligt lag. Fakturaavgift far inte uttas.

Leverantoren har ratt att arligen justera priserna, sddan andring ska aviseras senast 30 dagar innan
ikrafttradandet. Om Kunden inte accepterar det nya priset sa ager Kunden ratt att séga upp Avtalet med
omedelbar verkan, varvid Kunden har ratt till aterbetalning av redan erlagd ersattning for tiden efter att Avtalet har

upphort att galla.

11 Avtalstid

1.1 Avtalet trader i kraft nar Kunden har godkant en offert eller orderbekraftelse som héanvisar till dessa villkor, och
I6per tills vidare. Vardera Part kan sédga upp Avtalet skriftligen med tre (3) ménaders uppségningstid, varvid Kunden

har ratt till &terbetalning av redan erlagd ersattning for tiden efter att Avtalet har upphort att galla.

12 Ansvar

12.1Leverantdren ansvarar for skada som Leverantéren genom sin forsummelse orsakat Kunden, med de

begransningar som anges nedan.
12.2 Parts skadestandsansvar ska vara begransat till ersattningen fér Uppdraget.

12.3 Beloppsbegransningen géller inte i fall som avses i punkt 15 (Intréng), nar Part agerat grovt vardsldst eller med
uppsat, samt vid dvertradelse av Gallande ratt (enligt definitionen i Personuppgiftsbitradesavtalet) eller vid

overtradelse av Personuppgiftsbitradesavtalet (se avsnitt 10 i Personuppgiftsbitradesavtalet).

12.4 Part ansvarar inte, savida inte uppsat eller grov vardsloshet foreligger, i nadgot fall for utebliven vinst eller

annan indirekt skada eller férlust, inklusive den andra Partens eventuella ersattningsskyldighet gentemot tredje
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man eller férlust av information. Part ska dock &ga ratt att géra regressréatt gallande i enlighet med artikel 82
i Dataskyddsférordningen.

12.5 Part ska framstalla ersattningsansprak, for att inte férlora sin ratt till talan, senast sex (6) manader efter det

att Parten markt grunden for kravet, dock senast arton (18) manader fran det att Avtalet upphort att gélla.

13 Sekretess

13.1Parterna férbinder sig att under avtalstiden och under tre (3) &r darefter inte till utomstdende lamna
information avseende Avtalets innehall och annan information som Parterna fatt ta del av med anledning av Avtalet,
oavsett om informationen lamnats skriftligen eller muntligen och oberoende av format ("Konfidentiell information”).
Parterna forbinder sig att anvanda Konfidentiell information enbart i syfte att fullgora sina dtaganden under Avtalet
och inte fér ndgot annat andamal. Mottagande Part férbinder sig vidare att vidta erforderliga atgarder for att
forhindra att anstélld, underkonsult eller annan mellanman anvander eller avsldjar Konfidentiell information for
utomstéende samt att anvanda samma niva av aktsamhet (men inte lagre niva an skalig aktsamhet) fér att undvika
utlamnande eller nyttjande av Konfidentiell information som Parten anvander avseende sin egen konfidentiella eller

upphovsrattsskyddade information.
13.2 Ovanstéaende galler inte for sddan information som

1.vid tidpunkten for utlamnandet ar eller senare blir tillganglig for allmanheten pa annat satt an genom Parts

oOvertradelse av Avtalet, eller

2.redan var tillgénglig for mottagande Part eller som denne pa egen hand har utvecklat innan ingdendet av Avtalet

och som inte, direkt eller indirekt, har erhallits genom 6vertradelse mot Avtalet.

13.3 Denna sekretessforbindelse forhindrar inte Part fran att lamna sddan information som Part har skyldighet att
lamna ut enligt lag, dom eller myndighetsbeslut eller avtal med bérs eller annan marknadsplats. Om Part skulle ha
eller dlaggas skyldighet att lamna sadan information, atar sig Parterna att omedelbart underratta den andra
Parten. Parterna ska gora sitt basta for att tillse att information som lamnas i enlighet med denna punkt, sé langt

mojligt, behandlas konfidentiellt av mottagaren av informationen.

14 Immateriella rattigheter

14.1 Leverantoren ska behalla all &ganderatt och samtliga immateriella rattigheter, inklusive men inte begransat till
upphovsratt, patent, varumarken och know-how, till Tjansten och till Tjansten hérande dokumentation. Kunden
erhaller en aterkallelig, tidsbegransad, icke-exklusiv och icke-6verlatbar licens att anvanda Tjansten i enlighet med

villkoren i detta Avtal.

14.2 Kunden ska behalla all aganderatt och samtliga immateriella rattigheter till Kundens Data som behandlas i
Tjansten och som ingar i Resultatet samt till Resultatet. Leverantdren erhaller en aterkallelig, tidsbegransad, icke-
exklusiv och icke-6verlatbar licens att anvdnda Kundens Data endast i den utstrackning som ar nédvandig for att

genomfdéra Uppdraget och kunna leverera Resultatet enligt detta Avtal.

14.3 Ingen bestdmmelse i detta Avtal ska tolkas som att den ger endera parten ratt att anvanda den andra partens
immateriella rattigheter, inklusive men inte begransat till varumarken, féretagsnamn, doménnamn eller andra

kannetecken, utan foregdende skriftligt samtycke fran den andra parten.
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14.4 Om inte annat uttryckligen anges i detta Avtal, beviljas ingen part ndgon licens, ratt eller intresse i den andra

partens immateriella rattigheter, varken genom avtal, underforstatt eller pa annat satt.

14.5 Vid Avtalets upphorande ska Leverantéren omedelbart upphéra med all anvandning av Kundens Data och
Resultatet och Kunden ska omedelbart upphéra med all anvadndning av Tjadnsten. Kunden ager dock ratt att ladda
ned alla rapporter, inklusive Resultatet som har skapats baserat pa Kundens data under avtalstiden. Leverantéren
ska utan drojsmal efter Avtalets upphorande i enlighet med Kundens instruktioner antingen radera eller aterlamna

all Kundens Data.

15 Intrang

15.1 Leverantoren ska halla Kunden skadeslds for skadestdnd som Kunden alagts att betala enligt lagakraftvunnen
dom eller skiljedom som grundar sig pa att Resultatet eller dess anvandning utgér intrang pa annans immateriella
rattighet eller egendom. Leverantérens ansvar galler dock endast om Kunden utan dréjsmal informerar
Leverantéren om kravet eller pastdendet om intrédng och Leverantéren far full kontroll éver kravet samt Kunden

bistar Leverantéren med information och annan hjalp som rimligen kan begéras av Leverantéren.

15.2 Leverantoren ska inte vara ansvarig for krav som grundar sig pa att (i) Resultatet har kombinerats med eller
inkorporerats i annan produkt eller teknologi utan Leverantérens involvering eller godkannande, (ii) Resultatet eller
specifikation foér Resultatet har andrats eller anvants av Kunden i strid med Leverantérens uttryckliga instruktioner,
eller (iii) intranget orsakats av Kundens egendom eller &ndring av Resultatet som har gjorts av Kunden utan

Leverantérens involvering eller godkédnnande.

16 Tredjepartsprodukter

Om Leverantéren inom ramen for Avtalet aven tillhandahaller Tredjepartsprodukter, galler Leverantérens

licensvillkor fér Tredjepartsprodukten framfér vad som anges i Avtalet.

17 Publicitet

Ingen Part ska utan medgivande av den andra Parten publicera eller pa annat satt offentliggéra ndgon information

om Parternas mellanhavanden eller om existensen av eller innehallet i Avtalet.

18 Befrielsegrunder

18.1Part har ratt att skjuta upp fullgérandet av sina forpliktelser och ar befriad fran pafoljd for underlatenhet att
fullgéra sina forpliktelser enligt Avtalet, om fullgérelsen hindras, om fullgérelsen vasentligen forsvaras eller om
fullgorelsen oskéligen férdyras av en omsténdighet som ligger utanfér Parts kontroll och som Parten varken kunde
eller skaligen borde ha férutsett vid tidpunkten for Avtalets ingdende. Sddan omstandighet ("Befrielsegrundande
Omstandighet”) kan t.ex. utgéras av krig eller krigsliknande tillstand, inbérdeskrig, mobilisering eller militarinkallelse
av motsvarande omfattning, uppror och upplopp, terrorism, sabotage, eldsvada, dversvamning, naturkatastrof,
epidemi, pandemi, avbrott i allménna kommunikationer, avbrott i den allméanna energiférsérjningen, strejk, lockout
eller annan generell eller lokal arbetskonflikt (4ven om Parten sjalv &r part i konflikten), rekvisition, beslag,
myndighetsbeslut, handels-, betalnings- eller valutarestriktioner, eller ddrmed jdmstalld omstandighet. Detsamma

galler om Befrielsegrundande Omstandighet foreligger for Parts kontraktsmedhjalpare.
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18.2 Part ska meddela den andra Parten om det finns risk for att forpliktelse inte kan fullgéras eller blir fordrojd pa
grund av en Befrielsegrundande Omstandighet. Underlatelse att lamna sddant meddelande inom skalig tid medfor

skyldighet att ersatta den skada som hade kunnat undvikas om meddelande lamnats i tid.

18.3 Nar den Befrielsegrundande Omstandigheten har férelegat under sex (6) méanader, har var och en av Parterna

ratt att sdga upp Avtalet till omedelbart upphérande.

19 Overl3telse av avtal

Part ager ratt att dverlata sina rattigheter och skyldigheter enligt Avtalet endast efter den andre Partens

skriftliga godkdnnande.

20 Andringar och tillagg

20.1Leverantéren implementerar [6pande produktuppdateringar. Vasentliga forandringar i funktionalitet eller
integration meddelas med en veckas varsel per e-post till den e-postadress som Kunden angett i offerten eller
orderbekraftelsen. Kunden ansvarar for bibehallen funktionalitet samt kompatibilitet med hardvara,

operativsystem, anpassningar och annan mjukvara.

20.2 Ovriga andringar av och tillagg till Avtalet ar bindande endast om de &r skriftliga och undertecknade av

b&da Parter.

21 Avtalets upphorande

21.1Kunden ager ratt att sdga upp Avtalet med iakttagande av nittio (90) dagars uppségningstid avseende annu

inte genomférd del av Uppdraget, utan angivande av skal. Kunden ska dock erlagga ersattning for
a) utfort arbetet fram till att Avtalet upphor.
21.2 Vardera Part har ratt att sdga upp Avtalet med omedelbar verkan om den andra Parten

a) vasentligt bryter mot sina dtaganden enligt Avtalet och inte inom tio (10) dagar efter skriftlig anmodan harom

har vidtagit rattelse, eller

b) stéller in sina betalningar, pabdrjar férhandlingar om uppgoérelse med sina borgenarer, blir foremal for ansékan
om konkurs, ger in ansékan om féretagsrekonstruktion eller ackord eller dylikt, trader i likvidation eller fér det fall en

forvaltare utses betraffande alla eller delar av Partens tillgadngar.

21.3 Uppsagning ska ske skriftligen for att vara gallande.

22 Konsekvenser av upphorande

22.1Vid Avtalets upphorande ska bada Parter returnera allt material, information och annat som tillhér den andra
Parten med undantag fér material som behévs fér utévande av de rattigheter som éverlever Avtalets upphdrande i

enlighet med Avtalet.
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23 Tillamplig lag och tvister
23.1Svensk lag ska tillampas pa Avtalet.

23.2 Eventuell tvist angdende tolkning eller tillampning av Avtalet ska slutligen avgoras av allmén domstol, med

Stockholms tingsratt som férsta instans.

24 Sarskilda villkor

24. Pris, omfattning, eventuell prévoperiod och implementering framgar av offert eller orderbekraftelse.

Bilaga 1 - Personuppgiftsbitradesavtal

1. Gallande ratt och definitioner

1.1 Gallande Ratt” &r den allménna dataskyddsférordningen (EU) 2016/679 ("Dataskyddsférordningen”) och
tillamplig dataskyddslagstiftning. De definitioner som aterfinns i Gallande Ratt och som aterkommer i detta
Personuppgiftsbitradesavtal har samma innebérd dven om de inte inleds med versaler i detta

"om

Personuppgiftsbitradesavtal, t.ex. "registrerad”, "personuppgift”, "oehandling”, "tredjeland” etc.

2. Andamalet med behandlingen

2.1 Andamalet med behandlingen av personuppagifter &r att tillhandahalla Tjansten till den Personuppgiftsansvarige

i enlighet med Avtalet ("Andamal”), se aven instruktionerna i Bilaga A.

2.2 Personuppgiftsbitradet far endast behandla den Personuppgiftsansvariges personuppgifter fér Andamalet och
i den man det ar nodvandigt for att uppfylla Personuppgiftsbitradets skyldigheter enligt detta

Personuppgiftsbitradesavtal samt Avtalet inklusive bilagor.

2.3 Typen av personuppgifter, de kategorier av registrerade vars personuppgifter kommer att behandlas samt
behandlingens varaktighet och mottagare av personuppgifter som omfattas av behandlingen samt de tekniska och

organisatoriska skyddsatgarder som ska vidtas framgar av instruktionerna i Bilaga A.

3. Personuppgiftsansvariges sarskilda ataganden

(a) Den Personuppgiftsansvarige ansvarar for att behandlingen av personuppgifter sker enligt Gallande Ratt. Den
Personuppgiftsansvarige far endast tillhandahalla Personuppgiftsbitradet de personuppgifter som behovs for att

utféra och administrera Tjansten enligt Avtalet.

(b)Den Personuppgiftsansvarige &r ansvarig fér att denne har ratt att éverféra personuppgifter till
Personuppgiftsbitradet och att Personuppgiftsbitradet har ratt att behandla personuppgifterna i samband med
utférandet av Tjansten enligt Avtalet.| handelse av att den Personuppgiftsansvarige avser andra eller meddela nya
instruktioner, som vasentligt paverkar Personuppgiftsbitradets utférande av Tjansten, ska Personuppgiftsbitradet

ha ratt att invdnda mot sddan andring och Parterna ager da ratt att frantrada detta Personuppgiftsbitradesavtal
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och Avtalet med omedelbar verkan. Den Personuppgiftsansvarige ska svara for alla faktiska merkostnader och
utgifter som Personuppgiftsbitradet asamkas med anledning av att den Personuppgiftsansvarige andrar eller

meddelar nya instruktioner.

4. Personuppgiftsbitradets sarskilda dtaganden
4.1 Personuppgiftsbitradet atar sig att:

(a) endast behandla personuppgifter i enlighet med Gallande Ratt, detta Personuppgiftsbitradesavtal och den
Personuppgiftsansvariges dokumenterade instruktioner (som anges i Bilaga A eller som kompletterats skriftligen
vid senare tillfalle) savida inte denna behandling kravs enligt Gallande Ratt som Personuppgiftsbitradet omfattas
av, och i sa fall ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om det rattsliga kravet innan
uppgifterna behandlas, savida inte sddan information &r forbjuden med hanvisning till ett viktigt allméant intresse
enligt denna ratt. Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet beddmer att en instruktion fran den Personuppgiftsansvarige kan anses strida mot

Gallande Ratt. Den Personuppgiftsansvarige ar dock alltid ansvarig fér lamnade instruktioner.

(b) Personuppgifter som Behandlas fér Personuppgiftsansvariges rakning ska behandlas konfidentiellt. Anstallda
och underbitraden som har tillgang till de personuppgifter som behandlas fér den Personuppgiftsansvariges
rakning har erhallit utbildning och fatt instruktioner avseende behandling av personuppgifter som de &r alagda att
folja. Anstallda och underbitraden ska iaktta konfidentialitet, underteckna sekretessatagande eller omfattas av en
lamplig lagstadgad tystnadsplikt. Personuppgiftsbitradet eller dess anstallda far dock, om dessa ar skyldiga enligt
tillamplig lagstiftning, eller om det ar nédvandigt for fullgérandet av Avtalet eller detta Personuppgiftsbitradesavtal

lamna ut Personuppgifterna.

(c) Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och andamal samt riskerna av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter ska Personuppgiftsbitradet vidta de lampliga tekniska och organisatoriska atgarder som
enligt Gallande Ratt kravs for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken, vilket bl.a.
inkluderar de atgarder som raknas upp i artikel 32.1a) - d) Dataskyddsférordningen. De sakerhetsatgarder som ska

vidtas specificeras ndrmare i Bilaga A.

(d) Med tanke p& behandlingens art, i den man det &r mojligt bistd den Personuppgiftsansvarige med att besvara
en registrerads begéran (sdsom exempelvis begaran om registerutdrag eller rattelse/uppdatering av
personuppgifter som rér den registrerade). Fér det fall en registrerad kontaktar Personuppgiftsbitradet direkt
med en sddan begaran ska Personuppgiftsbitradet hanvisa registrerad till den Personuppgiftsansvarige och utan
onodigt drojsmal informera den Personuppgiftsansvarige om begaran. Personuppgiftsbitradet far inte pa egen

hand besvara en registrerads begéran.

(e) Med beaktande av behandlingens art och Personuppgiftsbitradets tillgangliga information, bista den
Personuppgiftsansvarige med att sakerstalla att de lagenliga skyldigheter som alaggs den Personuppgiftsansvarige
och som innefattar, men inte begransas till, bland annat informationssakerhetsatgarder, konsekvensbedémningar,

incidentrapportering samt férhandssamrad, fullgérs.

(f) Personuppgiftsbitradet ska underratta den Personuppgiftsansvarige utan onédigt dréjsmal, och senast inom 72

timmar, efter att ha fatt vetskap om en personuppgiftsincident. En sddan underrattelse ska innehalla den
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information som den Personuppgiftsansvarige rimligen behdver for att kunna uppfylla sina rattsliga skyldigheter,
vilket bor inkludera atminstone uppgift om personuppgiftsincidentens art, inbegripet nar sa ar mojligt, de
kategorier av och det ungeféarliga antalet registrerade som berérs av incidenten samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berdérs samt en beskrivning av de atgéarder som
Personuppgiftsbitradet har vidtagit eller foreslar for att atgarda incidenten, inbegripet, nar sé ar lampligt, atgarder
for att mildra potentiella negativa effekter. Den Personuppgiftsansvarige ansvarar fér eventuell rapportering till
behorig tillsynsmyndighet och information till berérda registrerade. Personuppgiftsbitradet ska, med tanke pa
behandlingens art och den information som Personuppgiftsbitradet har att tillga, bisté den
Personuppgiftsansvarige vid fullgérande av dess skyldigheter i samband med en personuppgiftsincident. Med
beaktande av typen av behandling och den information som Personuppgiftsbitradets kontaktperson har att tillga
ska Meddelandet:

1. Beskriva personuppgiftsincidentens art och de kategorier av och det ungefarliga antalet Registrerade samt de
kategorier av och det ungeféarliga antalet Personuppgifter som berérs;

2. Férmedla namnet péa och kontaktuppgifterna till Personuppgiftsbitrades dataskyddskontakt, admin@wellfish.se,
eller andra kontaktpunkter dar mer information kan erhallas;

3. Beskriva de sannolika konsekvenserna av personuppgiftsincidenten;

4. Beskriva atgarder som vidtagits av Personuppgiftsbitradet, eller som féreslas vidtas, for att hantera
personuppgiftsincidenten, inklusive dar sa ar lampligt, atgarder for att begransa dess potentiella
negativa effekter.

5. Personuppgiftsbitradet ska vidta nédvandiga atgarder for att bistd Personuppgiftsansvarige i dennes skyldighet
att informera registrerade om personuppgiftsincidenter enligt art 34 Dataskyddsférordningen.
Personuppgiftsbitradet har dock inte att kontakta den registrerade direkt med sadan information.

6. Ge den Personuppgiftsansvarige tillgang till all information som kravs for att visa att de skyldigheter som
faststalls i detta Personuppgiftsbitradesavtal har fullgjorts samt mojliggéra och bidra till granskningar,
inbegripet inspektioner, som genomférs av den Personuppgiftsansvarige eller av en annan tredje part som
bemyndigats av den Personuppgiftsansvarige. For det fall den Personuppgiftsansvarige begar att fa granska att
Personuppgiftsbitradet fullgor sina skyldigheter enligt Gallande Ratt och detta Personuppgiftsbitrddesavtal ska
den Personuppgiftsansvarige skriftligen avisera sin begéaran senast 20 arbetsdagar dessférinnan. Innan
granskningen paborjas ska Parterna komma éverens om en gransknings- och en tidsplan. Granskningen ska inte
stéra Personuppgiftsbitradets Iopande verksamhet och ska inte heller innebara ratt att fa ta del av information
som omfattas av lagstadgad eller avtalad tystnadsplikt. Personuppgiftsbitradet ska férse den
Personuppgiftsansvarige med den information som rimligen krévs for att visa att skyldigheterna har fullgjorts
gentemot den Personuppgiftsansvarige. Granskningen ska vara proportionerlig i forhallande till den behandling
Personuppgiftsbitradet har utfort for den Personuppgiftsansvarige. Den Personuppgiftsansvarige har ratt att
anlita en utomstaende fér denna granskning (“Granskare”). Parterna ska gemensamt godkanna Granskare.
Granskaren ska ata sig eller annars vara bunden av tystnadsplikt avseende all information som Granskaren far
tillgéng till vid granskningen. Vardera part ska béra sina kostnader for granskningen.

7.Personuppgiftsbitrédet har endast ratt att dverféra personuppgifter till ett tredje land eller en internationell

organisation med den Personuppgiftsansvariges skriftliga samtycke.
8. Sakerstalla att eventuell 6verféring av personuppgifter till tredje land sker i enlighet med Gallande Ratt.
9. Personuppgifter som ar under behandling eller ar avsedda att behandlas far endast 6verféras till ett tredje land

om lampliga skyddsatgarder har vidtagits samt pa villkor att lagstadgade rattigheter for registrerade och

effektiva rattsmedel for registrerade finns tillgangliga. Lampliga skyddsatgarder kan exempelvis utgéras av

Wellfish AB - 559369-1891 - c/o Kleer Group AB, Fleminggatan 14, 112 26 Stockholm - https://docs.wellfish.se/villkor/allmanna-villkor/ 10/16


mailto:admin@wellfish.se

Wellfish AB - Allmanna villkor och PUB-avtal Galler fran 2026-10-12

standardiserade dataskyddsbestammelser som antagits av EU-kommissionen (standardavtalsklausuler, SCC)
eller bindande féretagsbestammelser (BCR). Darutéver kravs en bedémning av om de éverféringsverktyg (SCC
eller BCR) som anvands fér den specifika éverféringen kan sékerstalla ett effektivt skydd av de personuppgifter
som Overfors eller om kompletterande atgarder behover vidtas i enlighet med EDBP:s rekommendation 01/2020
for att sakerstalla en skyddsniva som ar likvardig med den skyddsniva som finns inom EU.

10. Lépande halla Personuppgiftsansvarig informerad om sadan grund for 6verféring och i den man adekvat
skyddsniva inte anses garanterad for en dverfoéring till tredje land eller 6verféring enligt Personuppgiftsbitradet
eller Personuppgiftsansvarigs uppfattning inte langre kan anses tilldten enligt Gallande Ratt omedelbart
upphoéra med sadan éverforing.

11. Sakerstalla att bara sddan personal som behéver direkt atkomst till Personuppgifter for att uppfylla
Personuppgiftsbitradets ataganden under Personuppgiftsbitradesavtalet ska ha atkomst till sddan information.
Personuppgiftsbitradet ska sakerstalla att sddan personal ar forpliktad att behandla Personuppgifterna med
sekretess pa samma satt som Personuppgiftsbitradet ar i enlighet med detta Personuppgiftsbitradesavtal och

att de informeras om hur de far behandla Personuppgifterna.

5. Underleverantorer och tredje land

51 Personuppgiftsbitradet har ratt att anlita ett annat personuppgiftsbitréde fér behandling av personuppgifter
fér den Personuppgiftsansvariges rakning (“Underbitréade”). Anlitande av ett Underbitrade medfér inga andringar i
den ansvarsférdelning som géller mellan Parterna. Om Personuppgiftsbitrédet anlitar ett Underbitrédde ska
Personuppgiftsbitradet ingé ett skriftligt avtal med Underbitradet. Personuppgiftsbitradet ska alagga
Underbitradet motsvarande skyldigheter i fraga om dataskydd som aligger Personuppgiftsbitradet enligt

detta Personuppgiftsbitradesavtal och Gallande Ratt. Personuppgiftsbitradet ansvarar fér Underbitradens
behandling av personuppgifterna i samma utstrackning som Personuppgiftsbitradets egen behandling enligt

detta Personuppgiftsbitradesavtal.

5.2 Personuppgiftsbitradet ska minst 30 dagar i férvag skriftligen informera den Personuppgiftsansvarige om sin
avsikt att anlita nya eller ersatta befintliga Underbitradden och darigenom ge den Personuppgiftsansvarige
mojlighet att inom 30 dagar invanda mot sddana andringar innan den eller de berérda underleverantérerna anlitas.
Informationen lamnas per e-post till den e-postadress som den Personuppgiftsansvarige angett i offerten eller
orderbekraftelsen, och forteckningen pa docs.wellfish.se/sakerhet/underbitraden uppdateras samtidigt. Om
Personuppgiftsbitradet, trots den Personuppgiftsansvariges invadndning eller avsaknad av den
Personuppgiftsansvariges svar, valjer att ersatta eller anlita ett nytt Underbitréade, ager den

Personuppgiftsansvarige ratt att frantrada detta Personuppgiftsbitradesavtal och Avtalet med omedelbar verkan.

5.3 Om Personuppgiftsbitradet dnskar anlita en ny underleverantdér som underbitrade ska Personuppgiftsbitradet
underratta den Personuppgiftsansvarige om detta pa férhand via e-post till den e-postadress som den
Personuppgiftsansvarige angett i offerten eller orderbekraftelsen. Den Personuppgiftsansvarige har ratt att

motséatta sig dndringar av anlitade underbitraden.

5.4 Vid detta Personuppgiftsbitradesavtals ingdende anlitar Personuppgiftsbitradet de underbitraden och 6verfor
Personuppgifter till tredje land som framgar pa bilaga A. Den Personuppgiftsansvarige godkanner att
Personuppgiftsbitradet anlitar de underbitraden och éverfér personuppgifter till de tredje lander som framgar pa

bilaga A vid detta Personuppgiftsbitradesavtals ingdende.
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6. Ersattning

6.1 Personuppgiftsbitradet har redovisat for de tekniska och organisatoriska sékerhetsatgarder som vidtagits i
Bilaga A vid ingdende av detta avtal. Tekniska atgérder som enligt vidtagits kring ar att Microsoft (Azure) inte
anvander datan for att trana modeller eller fér andra &ndamal, och sparar anrop hogst 30 dagar for att upptacka
missbruk. Personuppgifter lagras i Sverige. Krypterade sakerhetskopior lagras inom EU (Cloudflare R2). Azure
OpenAl lagrar data i Sverige, men sprakmodellerna kan bearbeta anrop i andra Azure-regioner enligt Microsofts
dataskyddsavtal med EU:s standardavtalsklausuler. Organisatorisk sa skriver alla anstallda under ett avtal gallande
sekretess, immateriella rattigheter, personuppgifter och datasakerhet. Férbindelser gallande sekretess,
immateriella rattigheter, personuppgifter och datasakerhet for anstallda finns att l[asa under:

https://docs.wellfish.se/villkor/forbindelser-for-anstallda.pdf

6.2 Personuppgiftsbitradet har ratt till skalig ersattning for arbete fér sddant arbete som Personuppgiftsansvarige
begar att Personuppgiftsbitradet ska genomféra for att uppfylla ytterligare tekniska och organisatoriska
sakerhetsatgarder eller som gar utover Gallande Ratt. En forutsattning for ersattningen ar att den pa férhand har

godkénts av den Personuppgiftsansvarige.

7. Utlamnande av personuppgifter och information

7.1 Om det till Personuppgiftsbitradet kommer in en begéaran fran registrerad, tillsynsmyndighet eller annan tredje
man om att fa ta del av uppgifter som Personuppgiftsbitradet behandlar for Personuppgiftsansvariges rakning ska
Personuppgiftsbitradet utan drojsmal vidarebefordra begaran till Personuppgiftsansvarige.
Personuppgiftsbitradet, eller den som arbetar under Personuppgiftsbitradets ledning, far inte lamna ut
Personuppgifter eller annan information om behandlingen av Personuppgifter utan uttrycklig dokumenterad
instruktion om detta fran Personuppgiftsansvarige om inte saddan skyldighet foreligger enligt Gallande Ratt, dom
eller myndighetsbeslut. Fér det fall Personuppgiftsbitréddet, enligt Géllande Ratt &r forpliktad att [dmna ut
Personuppgifter, ska Personuppgiftsbitradet vidta alla atgarder for att begéara sekretess i samband med att
begard information lamnas ut samt omedelbart informera Personuppgiftsansvarige om detta i den man

Personuppgiftsbitradet inte ar féorhindrad att géra detta enligt géllande Géallande Ratt.

8. Kontakt med tillsynsmyndigheten

8.1 Personuppgiftsbitradet ska informera Personuppgiftsansvarige om eventuella kontakter fran
tillsynsmyndigheten som rér behandling av Personuppgifter fér Personuppgiftsansvariges rékning.
Personuppgiftsbitradet har inte ratt att féretrada Personuppgiftsansvarige eller agera for

Personuppgiftsansvariges rakning gentemot tillsynsmyndighet.

9. Avtalstid och upphorande

9.1 Detta Personuppgiftsbitradesavtal galler fran och med det datum nar behoriga foretradare for bade den
Personuppgiftsansvarige och Personuppgiftsbitradet har undertecknat Avtalet. Detta Personuppgiftsbitrédesavtal
galler sa lange Personuppgiftsbitradet behandlar personuppgifter fér den Personuppgiftsansvariges rakning for

fullgérandet av Avtalet. Om Avtalet upphdr att galla upphér dven detta Personuppgiftsbitradesavtal att galla.
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9.2 Nar detta Personuppgiftsbitradesavtal upphor att galla ska Personuppgiftsbitradet, pa den
Personuppgiftsansvariges begéaran och enligt dennes val, aterlamna eller permanent radera alla personuppgifter
som behandlats under Personuppgiftsbitradesavtalet inom 60 dagar fran mottagande av saddan begaran,
savida inte Personuppgiftsbitradet enligt lag, myndighets- eller domstolsbeslut ar skyldig att spara en kopia

av personuppgifterna.

9.3 Vid Avtalets upphérande ska Personuppgiftsansvariga skriftligen instruera Personuppgiftsbitrddet om de
Personuppgifter som Personuppgiftsbitradet behandlat fér Personuppgiftsansvarigas rékning inom ramen for
detta Personuppgiftsbitradesavtal och om dessa ska (i) aterlamnas till den Personuppgiftsansvariga eller (ii)
oaterkalleligt raderas. Om Personuppgiftsansvariga inte inkommer med sadan instruktion inom tre manader, ska

Personuppgiftsbitradet oaterkalleligt radera Personuppgifterna utan onddigt drojsmal.

10. Ansvar

101 Ansvaret gentemot en registrerad som lidit skada pa grund av en dvertradelse av Gallande Ratt eller detta
Personuppgiftsbitradesavtal ska férdelas mellan Parterna i enlighet med artikel 82 i Dataskyddsférordningen.
Vardera Part ska sjalv ansvara for eventuella administrativa sanktionsavgifter som en tillsynsmyndighet har utdémt

som en f6ljd av dess behandling.

10.2 Personuppgiftsbitradet behandlar i egenskap av personuppgiftsbitrade personuppgifter sa som de erhalles
frén den Personuppgiftsansvarige och har inte ndgot ansvar for eventuella féljder av att erhallna personuppgifter
visar sig vara felaktiga. Den Personuppgiftsansvarige ansvar vidare for att personuppgifterna samlats in och att de

registrerade har fatt information enligt Gallande Ratt samt att en legal grund foreligger fér behandlingen.

11. Rangordning

111 Vid motstridigheter i detta personuppgiftsbitrddesavtal och Avtalet ska, vad géller skyddet av personuppgifter,
detta avtal ha foretrade. Vid 6vriga motstridigheter, som inte direkt &r hanforliga till skydd av personuppgifter, ska

foljande tolkningsordning galla sdvida annat inte uttryckligen avtalats;

1. Avtalet

2. Personuppgiftsbitradesavtalet

12. Tilldmplig lag och tvistlosning

12.1 De lagvals- och tvistlésningsmekanismer som anges i Avtalet ska aven tillampas pa

detta Personuppgiftsbitradesavtal.

Bilaga A - Instruktioner for behandling av personuppgifter

Utover vad som framgar av Avtalet forbinder sig Personuppgiftsbitradet att behandla personuppgifter i enlighet

med foljande instruktioner.

1. Kategorier av personer som berors av behandlingen
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1. De kategorier av registrerade vars personuppgifter Personuppgiftsbitradet ska behandla ar:

1. Den Personuppgiftsansvariges anvandare och den Personuppgiftsansvariges foéretradare
2.Den Personuppgiftsansvariges personal
3. Personer hos tredje part som férekommer i bokféringsunderlag eller pa annat satt omnamns relaterat till den

Personuppgiftsansvariges ekonomi, administration och hallbarhetsinformation och som kravs for att

tillhandahalla Tjansten.

4. Den Personuppgiftsansvariges intressenter

2. Personuppgifter

2.1.De kategorier av personuppgifter som Personuppgiftsbitradet ska behandla innefattar alla eventuella
personuppgifter forekommande i data hanforlig till den Personuppgiftsansvariges ekonomi, administration och

hallbarhetsinformation som kravs for att tillhandahalla Tjansten. Det innefattar féljande personuppgifter:

1. Kontaktuppgifter till personer hos tredje part, kontaktuppgifter som t.ex. namn, adress, telefonnummer och e-
postadresser och roll behandlas om de kravs for att tillhandahalla Tjansten. Personuppgiftsansvarig ser till att

listan underhalls I6pande och raderas pa begaran.

3. Andamal

Personuppgiftsbitradet far endast behandla den Personuppgiftsansvariges personuppgifter for att tillhandahalla
Tjansten samt i den man det ar nddvandigt for att uppfylla Personuppgiftsbitradets skyldigheter enligt detta

Personuppgiftsbitrddesavtal och Avtalet.

4 Skyddsatgarder och tekniska atgarder
4.1 Infrastruktur och Sakerhet

Wellfish driver en modern Kubernetes-plattform pa dedikerade servrar i Goteborg, vilket ger oss full kontroll dver
var infrastruktur och datahantering. All data krypteras systematiskt, och atkomst till systemen kraver flera
sakerhetslager, inklusive VPN och SSH-nycklar. Var infrastruktur évervakas kontinuerligt genom GDPR-anpassade
loggar som bevaras i 90 dagar, och vi implementerar automatiserade sakerhetsuppdateringar genom
Renovate/Dependabot for att sékerstalla att alla system alltid har de senaste sdkerhetspatcharna. Som en del av

var sékerhet finns multifaktorautentisering for alla administrativa konton.
4.2 Datahantering

All datalagring sker inom EU, dar huvuddelen av data hanteras pa vara egna servrar i Sverige. Fér backup anvander
vi Cloudflare R2 inom EU med AES256-kryptering, med en retentionsperiod pa 30 dagar. Lokala databasbackuper
bevaras i 2 ar. De underlag som kréavs fér GHG-berakningar (Green House Gas) lagras exklusivt pa vara egna servrar,

vilket sakerstaller maximal kontroll och sdkerhet éver denna affarskritiska data.

4.3 Systemintegration och API-sdkerhet
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Wellfish integrationer &r priméart byggda mot etablerade bokféringssystem genom deras publika APler, vilket
sakerstaller stabila och sédkra kopplingar. All kommunikation sker via HTTPS-protokoll med standardiserade
autentiseringsmetoder. Den tekniska dokumentationen for dessa integrationer féljer bokféringssystemens
officiella API-specifikationer. Detta sékerstaller att vi foljer beprévade sadkerhetsstandarder och best practices i

vara integrationer.
4.4 Incidenthantering

Wellfish har en omfattande incidenthanteringsprocess som ar utformad for att snabbt upptéacka och atgarda

eventuella incidenter. Processen omfattar flera kritiska steg:
(a) Identifiering och Upptéackt:

1. Snabb upptackt och bekraftelse avincidenter genom vara 6vervakningssystem.

2. Analys och Avgransning: Grundlig undersdkning och dokumentation av incidentens omfattning och paverkan.
(b) Atgard och Aterstalining: Strukturerad process for att I6sa incidenten och aterstalla normal drift.
(¢) Utvardering: Noggrann uppféljning och rapportering fér att férhindra framtida incidenter.

Wellfish kontinuitetsplan (BCP) och katastrofplan (DRP), med mal fér aterstallning och senaste aterstallningstest,

finns pa docs.wellfish.se/sakerhet/kontinuitet.

5. Underbitraden

5.1 Personuppgiftsbitradet anlitar de underbitraden som listas nedan. Férteckningen &r densamma som pa
docs.wellfish.se/sakerhet/underbitraden och utgér en del av denna bilaga. Andringar meddelas enligt punkt 5.2

i Personuppgiftsbitradesavtalet.

Leverantor Syfte Data Plats

Microsoft Laser kvitton, fakturor och Dokument och text Lagras i Sverige (Sweden Central).
Ireland dokument och féreslar som ska tolkas. Sprakmodellerna kan bearbeta
Operations kategori och utslappsdata. anrop i andra Azure-regioner.

Ltd Overféring: Microsofts

Azure OpenAl, dataskyddsavtal (DPA) med EU:s
Azure Al standardavtalsklausuler.
Document

Intelligence
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Microsoft
Ireland
Operations
Ltd

Microsoft 365
(Exchange
Online)

Cloudflare,
Inc.
Cloudflare R2

Wellfish AB - Allmanna villkor och PUB-avtal

Syfte

Skickar e-post fran
tjansten, till exempel
inbjudningar och

|6senordsaterstallining.

Lagrar krypterade
sakerhetskopior utanfér

driftplatsen.

Data

Mottagarens e-

postadress och

meddelandets innehall.

Utskicken sparas inte i

avsandarens brevlada.

Krypterade
sékerhetskopior av

databasen och filerna.
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Galler fran 2026-10-12

Plats

EU (Microsoft 365, Europa-
regionen).

Overféring: Microsofts
dataskyddsavtal (DPA) med EU:s

standardavtalsklausuler.

EU (R2-lagring med EU-
jurisdiktion).

Overféring: Cloudflares
dataskyddsavtal (DPA), som ingar i
Cloudflares villkor: EU-US Data
Privacy Framework, med EU:s
standardavtalsklausuler som

reserv.
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