Allménna villkor och PUB-avtal for Wellfish AB
Parterna ovan bendmns hédrefter gemensamt som “Parterna” och var for sig som “Part”.
1 Bakgrund

1.1 Leverantdren bedriver verksamhet inom hallbarhet, genom att tillhandahélla en
mjukvarutjdnst innebdrande kontinuerligt hallbarhetsarbete och upprittande av hallbarhetsredovisning.

1.2 Kunden har uppdragit at Leverantdren och Leverantdren har atagit sig att utfora uppdrag
avseende tillhandahallande av en mjukvarutjénst avseende kontinuerligt hallbarhetsarbete, och uppréttande
av hallbarhetsredovisning ("Uppdraget”) sdsom anges i Avtalet.

2 Definitioner

Om inte sammanhanget eller omstidndigheterna uppenbarligen foranleder annat ska foljande ord och
begrepp anses ha den innebord som anges nedan.

”Dataskyddsforordningen” avser Europaparlamentets och radets forordning 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphédvande av direktiv 95/46/EG.

“Kundens Data” avser all information, inklusive men inte begrinsat till personuppgifter, affarsdata,
dokument, filer, transaktionsuppgifter och annan data, som Kunden eller ndgon som agerar for Kundens
rakning tillhandahéller, laddar upp, lagrar, bearbetar eller pa annat sétt gor tillgdnglig inom ramen for
Avtalet.

”Resultat” eller "Resultatet” avser det resultat, material och dokumentation (inklusive klimatberdkningar,
VSME/CSRD-rapport och insamlad data) som Leverantéren ska dstadkomma eller leverera inom ramen for
Uppdraget for att uppfylla Specifikationen.

”Specifikation” avser beskrivning av Uppdragets omfattning enligt avsnitt fyra (4).

”Uppdraget” avser de tjdnster som Leverantdren ska utfora for att uppna Resultat i enlighet med
Specifikationen.

3 Avtalets omfattning och handlingar
3.1 Avtalet reglerar de villkor som ska gélla for Uppdraget. Avtalet bestar av foljande
handlingar.

i)  Detta Avtalsdokument
ii) Bilaga 1 - Personuppgiftsbitrddesavtal med tillhérande instruktion

32 I héndelse av konflikt mellan bestimmelserna i Avtalet ska handlingarna sinsemellan &ga
foretrade i den ordning som anges ovan, om inte omstindigheterna uppenbarligen féranleder annat.
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4 Specifikation av Uppdraget

4.1 Leverantdren ska till Kunden tillhandahaélla en programvarulsning (Wellfish
héllbarhetsplattform inklusive hallbarhetgsuide), genom att Kunden erhéller en licens, som mdjliggdr for
Kunden att utféra méatningar, hallbarhetskartliggningar, ta ut rapporter, genomfora analyser, definiera
malsattningar och genomfora uppf6ljning inom ramen for hallbarhetsinitiativ och i enlighet med CSRD
(Corporate Sustainability Reporting Directive) och VSME (Voluntary reporting standard for SMEs)
(’Tjéinsten”).

I Tjénsten ingér foljande:

Hallbarhetskartldggningar:
o Virdekedjekartliggning
o Intressentanalys
o Dubbel visentlighetsanalys

e Datainsamling:
o Upplysningskrav enligt ESRS/CSRD

ESRS EI-E5
= ESRSGI
= ESRS S1-S4
= ESRS2

= Infasningskraven
o Rapportering for EU-taxonomin
o Mal & atgéirder
Klimatredovisning/klimatberékning:
o Genomforande av 16pande Co2e berdkningar (ménatligen)
o Rapportgenerering
VSME/CSRD-rapport (avseende av Kunden vid var tid vald period):
o Rapportgenerering
Customer support via mail

4.2 Leverantoren ska lopande genomfora klimatberdkningar av GHG-utsldpp i Scope 1, 2 och 3
enligt GHG-protokollet (Greenhouse Gas Protocol). Klimatunderlagen gér igenom en
kvalitetssakringsprocess, varefter de 16pande ska rapporteras in i Leverantdrens system. Kunden &tar sig att
sakerstdlla att Leverantoren kan hdmta relevanta underlag fran Kundens bokforingssystem i syfte att
Leverantdren ska kunna genomfora klimatberdkningarna.

5 Uppdragets genomforande

5.1 Leverantoren atar sig att utféra Uppdraget med omsorg och pa ett fackmannamaéssigt sétt
samt med for andamélet 1amplig och kvalificerad personal. Leverantdren ska ta de initiativ som kravs for
att Leverantoren ska erhalla nodvéndig kunskap och forstaelse for Uppdraget och dess fullgérande.
Leverantoren ska 16pande halla Kunden underréttad om hur arbetet med Uppdraget fortloper.

5.2 Leverantoren far anvdnda sddan underkonsult fér Uppdragets genomforande som Kunden
skriftligen godként. Ett godkdnnande av underkonsult enligt denna punkt ger inte underkonsult ratt att
behandla personuppgifter for Kundens rakning. Godkdnnande av underkonsults behandling av
personuppgifter for Kundens rakning ska ske i enlighet med bilaga 1.
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6 Integration med andra affiirssystem

6.1 Leverantdren dger endast rétt att hdmta sadan del av Kundens data som avser
leverantdrsfakturor och kvitton. Haimtning ska ske via det API som Kunden anvisar och i évrigt i enlighet
med Kundens instruktioner fran tid till annan.

7 Leverans
7.1 Kunden ska ges tillgéng till inloggningsuppgifter till Leverantdrens hemsida diar Kunden
kontinuerligt kan ta del av Resultatet (inklusive klimatberdkningar och VSME/CSRD-rapport som kan tas

ut vid var tid). Rapporterna levereras i det format som Parterna kommer 6verens om.

7.2 Maénatlig klimatberdkning ska, enligt GHG-protokollet, levereras till Kunden senast en (1)
manad efter att Kunden har bokfort samtliga verifikat och avslutat den aktuella ménadsperioden.

7.3 Kunden ska godkénna Resultatet da det till omfattning och innehall éverensstimmer med
Specifikationen.

7.4 Om Kunden inte godkénner Resultatet ska Leverantoren atgérda fel och/eller brist
skyndsamt.

8 Ansvar for forseningar och fel

8.1 Leverantdren ansvarar for drojsmal om hela eller delar av Uppdraget eller Resultatet inte har

levererats inom den tid som §verenskommits utan att det beror pd Kunden eller nadgot férhéllande som
Kunden ansvarar for. Vid sddant dréjsmal dger Kunden rétt att sdga upp Avtalet med omedelbar verkan,
varvid Kunden har ritt till terbetalning av redan erlagd erséttning for tiden efter att Avtalet har upphort att
gilla. Kunden dger dven rétt till skadestdnd pa grund av dréjsmal med de begriansningar som framgér av
punkten 12 (Ansvar).

8.2 Leverantdren ansvarar for brister i fullgérandet av Uppdraget och for fel i tillhandahéllet
Resultat, i den omfattning avvikelse foreligger i forhallande till avtalad Specifikation.

8.3 Avhjilper inte Leverantdren fel eller brist utan oskaligt uppehall har Kunden ritt till
nedsittning av den avtalade ersittningen med ett belopp som skéligen kan anses motsvara felet eller
bristen. Kunden dger dven ritt till skadestand pa grund av fel eller brist med de begransningar som framgér
av punkten 12 (Ansvar). Nedsdttning av ersittningen som utgatt pa grund av fel eller brist ska avridknas nér
skadestandets storlek framréknas.

8.4 Leverantorens ansvar omfattar inte;
a) fel i Tredjepartsprodukt,
b) fel fororsakade genom Kundens éndring av Resultatet,

c) fel beroende av Kundens anvindning av Resultatet i strid med Leverantorens foreskrifter.

9 Personuppgifter
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9.1 Vid utférandet av Uppdraget kommer Leverantoren att behandla personuppgifter for
Kundens rdkning, varfor Parterna ingatt ett personuppgiftsbitradesavtal med tillhérande instruktion, nedan
”Personuppgiftsbitradesavtal”, i enlighet med Bilaga 1 till detta Avtal.

9.2 Leverantoren ska endast behandla personuppgifter i enlighet med
Personuppgiftsbitrddesavtalet, Kundens instruktioner och géllande lagstiftning. Vad avser behandling av
personuppgifter ska Personuppgiftsbitrddesavtalet dga foretrade framfor ovriga regleringar i Avtalet.

10 Ersittning och betalningsvillkor

10.1 Leverantoren fakturerar for Tjansten arligen i forskott. Betalning av faktura ska ske senast
inom tjugo (20) dagar frén fakturans utstillandedatum. Vid forsening utgar drdjsmalsrinta enligt lag.
Fakturaavgift far inte uttas.

Leverantdren har rtt att rligen justera priserna, sddan dndring ska aviseras senast 30 dagar innan
ikrafttrddandet. Om Kunden inte accepterar det nya priset s dger Kunden rétt att sdga upp Avtalet med
omedelbar verkan, varvid Kunden har ritt till aterbetalning av redan erlagd ersittning for tiden efter att
Avtalet har upphort att gilla.

11 Avtalstid

11.1 Avtalet trader nér det godkénts av Kunden vid registreringen och loper tills vidare. Vardera
Part kan séga upp Avtalet skriftligen med tre (3) ménaders uppsigningstid, varvid Kunden har rétt till
aterbetalning av redan erlagd ersittning for tiden efter att Avtalet har upphdrt att gélla.

12 Ansvar

12.1 Leverantoren ansvarar for skada som Leverantdren genom sin forsummelse orsakat Kunden,
med de begransningar som anges nedan.

12.2 Parts skadestandsansvar ska vara begransat till erséttningen for Uppdraget.

12.3 Beloppsbegrinsningen giller inte i fall som avses i punkt 15 (Intrang), nér Part agerat grovt
vérdslost eller med uppsét, samt vid dvertrddelse av Géllande rétt (enligt definitionen i
Personuppgiftsbitradesavtalet) eller vid overtradelse av Personuppgiftsbitridesavtalet (se avsnitt 10 i
Personuppgiftsbitridesavtalet).

12.4 Part ansvarar inte, sdvida inte uppsét eller grov vardsloshet foreligger, i nagot fall for
utebliven vinst eller annan indirekt skada eller forlust, inklusive den andra Partens eventuella
erséittningsskyldighet gentemot tredje man eller forlust av information. Part ska dock dga rétt att gora
regressrétt gillande i enlighet med artikel 82 i Dataskyddsfoérordningen.

12.5 Part ska framstélla ersittningsansprak, for att inte forlora sin rétt till talan, senast sex (6)
maénader efter det att Parten mérkt grunden for kravet, dock senast arton (18) manader frén det att Avtalet
upphort att gélla.
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13 Sekretess

13.1 Parterna forbinder sig att under avtalstiden och under tre (3) ar dérefter inte till utomstaende
lamna information avseende Avtalets innehéll och annan information som Parterna fétt ta del av med
anledning av Avtalet, oavsett om informationen lamnats skriftligen eller muntligen och oberoende av
format ("Konfidentiell information”). Parterna forbinder sig att anvéinda Konfidentiell information enbart i
syfte att fullgora sina dtaganden under Avtalet och inte for nadgot annat andamal. Mottagande Part forbinder
sig vidare att vidta erforderliga atgérder for att forhindra att anstélld, underkonsult eller annan mellanman
anvénder eller avsl6jar Konfidentiell information for utomstdende samt att anvdnda samma niva av
aktsamhet (men inte ldgre niva dn skilig aktsamhet) for att undvika utlimnande eller nyttjande av
Konfidentiell information som Parten anvéinder avseende sin egen konfidentiella eller
upphovsrittsskyddade information.

13.2 Ovanstaende géller inte for sddan information som

1. vid tidpunkten for utlimnandet ar eller senare blir tillgénglig for allmidnheten pé annat sitt dn
genom Parts overtradelse av Avtalet, eller

2. redan var tillginglig for mottagande Part eller som denne pa egen hand har utvecklat innan
ingdendet av Avtalet och som inte, direkt eller indirekt, har erhallits genom overtradelse mot
Avtalet.

13.3 Denna sekretessforbindelse forhindrar inte Part fran att ldmna sadan information som Part
har skyldighet att 1dmna ut enligt lag, dom eller myndighetsbeslut eller avtal med bors eller annan
marknadsplats. Om Part skulle ha eller laggas skyldighet att limna séddan information, &tar sig Parterna att
omedelbart underritta den andra Parten. Parterna ska gora sitt bésta for att tillse att information som ldmnas
i enlighet med denna punkt, sa langt méjligt, behandlas konfidentiellt av mottagaren av informationen.

14 Immateriella rittigheter

14.1 Leverantoren ska behélla all dganderétt och samtliga immateriella rittigheter, inklusive men
inte begrinsat till upphovsritt, patent, varuméarken och know-how, till Tjansten och till Tjansten horande
dokumentation. Kunden erhéller en aterkallelig, tidsbegrinsad, icke-exklusiv och icke-dverlétbar licens att
anvinda Tjansten i enlighet med villkoren i detta Avtal.

14.2 Kunden ska behalla all 4ganderitt och samtliga immateriella réttigheter till Kundens Data
som behandlas i Tjénsten och som ingér i Resultatet samt till Resultatet. Leverantoren erhaller en
aterkallelig, tidsbegransad, icke-exklusiv och icke-Overlatbar licens att anvinda Kundens Data endast i den
utstrackning som dr nddviandig for att genomfora Uppdraget och kunna leverera Resultatet enligt detta
Avtal.

14.3 Ingen bestimmelse i detta Avtal ska tolkas som att den ger endera parten rétt att anvinda den
andra partens immateriella rittigheter, inklusive men inte begrénsat till varuméarken, féretagsnamn,
doménnamn eller andra kédnnetecken, utan foregéende skriftligt samtycke frén den andra parten.

14.4 Om inte annat uttryckligen anges i detta Avtal, beviljas ingen part ndgon licens, rétt eller
intresse i den andra partens immateriella réttigheter, varken genom avtal, underforstétt eller pa annat sitt.

14.5 Vid Avtalets upphorande ska Leverantdren omedelbart upphdra med all anviandning av
Kundens Data och Resultatet och Kunden ska omedelbart upphora med all anvandning av Tjénsten.
Kunden dger dock ritt att ladda ned alla rapporter, inklusive Resultatet som har skapats baserat pd Kundens
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data under avtalstiden. Leverantdren ska utan drojsmal efter Avtalets upphdrande i enlighet med Kundens
instruktioner antingen radera eller aterlamna all Kundens Data.

15 Intrang

15.1 Leverantoren ska hélla Kunden skadeslos for skadestand som Kunden dlagts att betala enligt
lagakraftvunnen dom eller skiljedom som grundar sig pa att Resultatet eller dess anvdndning utgor intrang
pé annans immateriella réittighet eller egendom. Leverantorens ansvar giller dock endast om Kunden utan
dr6jsmal informerar Leverantdren om kravet eller pastdendet om intrdng och Leverantdren far full kontroll
over kravet samt Kunden bistar Leverantdren med information och annan hjélp som rimligen kan begéras
av Leverantoren.

15.2 Leverantdren ska inte vara ansvarig for krav som grundar sig pa att (i) Resultatet har
kombinerats med eller inkorporerats i annan produkt eller teknologi utan Leverantdrens involvering eller
godkénnande, (ii) Resultatet eller specifikation for Resultatet har dndrats eller anvénts av Kunden i strid
med Leverantorens uttryckliga instruktioner, eller (iii) intranget orsakats av Kundens egendom eller
andring av Resultatet som har gjorts av Kunden utan Leverantdrens involvering eller godkédnnande.

16 Tredjepartsprodukter

Om Leverantdren inom ramen for Avtalet dven tillhandahaller Tredjepartsprodukter, géller Leverantorens
licensvillkor for Tredjepartsprodukten framfor vad som anges i Avtalet.

17 Publicitet

Ingen Part ska utan medgivande av den andra Parten publicera eller pé annat sitt offentliggéra nagon
information om Parternas mellanhavanden eller om existensen av eller innehallet i Avtalet.

18 Befrielsegrunder

18.1 Part har rétt att skjuta upp fullgérandet av sina forpliktelser och ar befriad fran pafoljd for
underlatenhet att fullgéra sina forpliktelser enligt Avtalet, om fullgérelsen hindras, om fullgérelsen
vasentligen forsvaras eller om fullgdrelsen oskéligen fordyras av en omsténdighet som ligger utanfor Parts
kontroll och som Parten varken kunde eller skéligen borde ha forutsett vid tidpunkten for Avtalets
ingdende. Sddan omstidndighet ("Befrielsegrundande Omsténdighet”) kan t.ex. utgdras av krig eller
krigsliknande tillstand, inbdrdeskrig, mobilisering eller militdrinkallelse av motsvarande omfattning, uppror
och upplopp, terrorism, sabotage, eldsvada, 6versvimning, naturkatastrof, epidemi, pandemi, avbrott i
allménna kommunikationer, avbrott i den allménna energiforsorjningen, strejk, lockout eller annan generell
eller lokal arbetskonflikt (dven om Parten sjilv ar part i konflikten), rekvisition, beslag, myndighetsbeslut,
handels-, betalnings- eller valutarestriktioner, eller dirmed jamstilld omsténdighet. Detsamma géller om
Befrielsegrundande Omsténdighet foreligger for Parts kontraktsmedhjélpare.

18.2 Part ska meddela den andra Parten om det finns risk for att forpliktelse inte kan fullgoras
eller blir fordrdjd pa grund av en Befrielsegrundande Omsténdighet. Underlatelse att lamna sadant
meddelande inom skélig tid medfor skyldighet att ersitta den skada som hade kunnat undvikas om
meddelande ldmnats i tid.

18.3 Niér den Befrielsegrundande Omsténdigheten har forelegat under sex (6) méanader, har var
och en av Parterna ritt att siga upp Avtalet till omedelbart upphorande.

19 Overlatelse av avtal
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Part dger ritt att 6verléta sina réttigheter och skyldigheter enligt Avtalet endast efter den andre Partens
skriftliga godkénnande.

20 Andringar och tilligg

20.1 Leverantoren implementerar 16pande produktuppdateringar. Vésentliga forandringar i
funktionalitet eller integration meddelas med en veckas varsel per e-post till Kundens e-postadress som
anges 1 ingressen till detta Avtal. Kunden ansvarar for bibehéllen funktionalitet samt kompatibilitet med
hérdvara, operativsystem, anpassningar och annan mjukvara.

20.2 Ovriga dndringar av och tillidgg till Avtalet &r bindande endast om de #r skriftliga och
undertecknade av béda Parter.

21 Avtalets upphorande

21.1 Kunden dger ritt att sdga upp Avtalet med iakttagande av nittio (90) dagars uppsigningstid
avseende dnnu inte genomford del av Uppdraget, utan angivande av skél. Kunden ska dock erldgga
ersittning for

a) utfort arbetet fram till att Avtalet upphor.
21.2 Vardera Part har ritt att sdga upp Avtalet med omedelbar verkan om den andra Parten

a) vasentligt bryter mot sina ataganden enligt Avtalet och inte inom tio (10) dagar efter skriftlig anmodan
hérom har vidtagit réttelse, eller

b) stiller in sina betalningar, pabdrjar forhandlingar om uppgdrelse med sina borgenérer, blir féremal for
ansdkan om konkurs, ger in ansdkan om foretagsrekonstruktion eller ackord eller dylikt, trdder i likvidation
eller for det fall en forvaltare utses betrdffande alla eller delar av Partens tillgangar.

213 Uppségning ska ske skriftligen for att vara géllande.
22 Konsekvenser av upphorande
22.1 Vid Avtalets upphorande ska bada Parter returnera allt material, information och annat som

tillhor den andra Parten med undantag f6r material som behdvs for utévande av de réttigheter som
overlever Avtalets upphorande i enlighet med Avtalet.

23 Tillimplig lag och tvister
23.1 Svensk lag ska tillimpas pa Avtalet.
23.2 Eventuell tvist angdende tolkning eller tillimpning av Avtalet ska slutligen avgodras av

allmin domstol, med Stockholms tingsrétt som forsta instans.
24 Séarskilda villkor

24.1 Kunden erhaller en kostnadsfri provoperiod om tre (3) ménader for Wellfishs
klimatberdkningstjanster. Under denna period genomfors 16pande klimatberdkningar utan krav pa bindning
eller betalning.
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24.2 Efter avslutad provoperiod 6vergér tjdnsten till ordinarie prisplan enligt den volymbaserade prisbild
som angivits vid registrering (baserat pa antal leverantorsfakturor och utldgg i valt klimatpaket), och
fakturering sker arsvis.

24.3 Om Kunden dven onskar licens for hallbarhetsrapportering sker detta i sérskild 6verenskommelse med
Leverantdren. Erséttning for licens erldggs enligt foljande:

e  VSME-licens (hallbarhetsrapportering enligt forenklat ramverk): 10 000 SEK/ar (exkl. moms)
CSRD-licens (hallbarhetsrapportering enligt CSRD-standard): 60 000 SEK/ér (exkl. moms)

Licenserna for héllbarhetsrapportering inkluderar ett initialt implementeringsarvode, vilket avtalas separat
via e-post med Leverantoren.

24.4 Implementeringen omfattar féljande moment:

Uppsittning av kundens bolagsprofil

Skapande av anvéndarkonton

Upprittande av processer och projektplan
Installation och aktivering av eventuella integrationer
Genomgang och utbildning i systemet

Fyra (4) workshops/projektledningsméten

1. GALLANDE RATT OCH DEFINITIONER

1.1 Gdllande Rdtt” dr den allmdnna dataskyddsforordningen (EU) 2016/679 (”Dataskyddsforordningen”)
och tillimplig dataskyddslagstifining. De definitioner som dterfinns i Géllande Rdtt och som dterkommer i
detta Personuppgifisbitridesavtal har samma innebord dven om de inte inleds med versaler i detta

EZINET)

Personuppgiftsbitrddesavtal, t.ex. “registrerad”, "personuppgift”, “behandling”, "tredjeland” etc.

2. ANDAMALET MED BEHANDLINGEN

2.1 Andamdlet med behandlingen av personuppgifter dr att tillhandahdlla Tjénsten till den
Personuppgiftsansvarige i enlighet med Avtalet (" Andamal”), se dven instruktionerna i Bilaga A.

2.2 Personuppgifisbitrddet far endast behandla den Personuppgifisansvariges personuppgifter for
Andamalet och i den man det dr nédvdndigt for att uppfylla Personuppgifisbitrddets skyldigheter enligt
detta Personuppgifisbitridesavtal samt Avtalet inklusive bilagor.

2.3 Typen av personuppgifter, de kategorier av registrerade vars personuppgifier kommer att behandlas
samt behandlingens varaktighet och mottagare av personuppgifter som omfattas av behandlingen samt de
tekniska och organisatoriska skyddsdtgdirder som ska vidtas framgdr av instruktionerna i Bilaga A.
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3. PERSONUPPGIFTSANSVARIGES SARSKILDA ATAGANDEN

(a) Den Personuppgifisansvarige ansvarar for att behandlingen av personuppgifter sker enligt Gdllande
Rdtt. Den Personuppgifisansvarige far endast tillhandahdlla Personuppgifisbitrddet de personuppgifter
som behovs for att utféra och administrera Tjdnsten enligt Avtalet.

(b)Den Personuppgiftsansvarige dr ansvarig for att denne har rdtt att 6verfora personuppgifter till
Personuppgiftsbitrddet och att Personuppgifisbitridet har rdtt att behandla personuppgifterna i samband
med utforandet av Tjdnsten enligt Avtalet. I hindelse av att den Personuppgiftsansvarige avser dndra eller
meddela nya instruktioner, som visentligt paverkar Personuppgiftsbitrddets utforande av Tjdnsten, ska
Personuppgiftsbitrddet ha ritt att invinda mot sddan dndring och Parterna dger da rdtt att frantrdda detta
Personuppgiftsbitrddesavtal och Avtalet med omedelbar verkan. Den Personuppgiftsansvarige ska svara
for alla faktiska merkostnader och utgifter som Personuppgiftsbitrddet dsamkas med anledning av att den
Personuppgiftsansvarige dndrar eller meddelar nya instruktioner.

4. PERSONUPPGIFTSBITRADETS SARSKILDA ATAGANDEN
4.1 Personuppgiftsbitrddet dtar sig att:

(a) endast behandla personuppgifter i enlighet med Gdllande Ritt, detta Personuppgifisbitridesavtal och
den Personuppgifisansvariges dokumenterade instruktioner (som anges i Bilaga A eller som kompletterats
skriftligen vid senare tillfille) savida inte denna behandling krdvs enligt Géllande Rdtt som
Personuppgiftsbitrddet omfattas av, och i sd fall ska Personuppgifisbitrdidet informera den
Personuppgiftsansvarige om det rdttsliga kravet innan uppgifterna behandlas, savida inte sadan
information dr forbjuden med hinvisning till ett viktigt allmdnt intresse enligt denna rditt.
Personuppgiftsbitrddet ska omedelbart informera den Personuppgifisansvarige om Personuppgifisbitrddet
bedomer att en instruktion fran den Personuppgiftsansvarige kan anses strida mot Gdllande Rdtt. Den
Personuppgiftsansvarige dr dock alltid ansvarig for ldmnade instruktioner.

(b) Personuppgifter som Behandlas for Personuppgifisansvariges rdkning ska behandlas konfidentiellt.
Anstdllda och underbitrdden som har tillgang till de personuppgifter som behandlas for den
Personuppgiftsansvariges rdkning har erhallit utbildning och fatt instruktioner avseende behandling av
personuppgifier som de dr dlagda att folja. Anstdllda och underbitrdden ska iaktta konfidentialitet,
underteckna sekretessdtagande eller omfattas av en ldmplig lagstadgad tystnadsplikt.
Personuppgiftsbitrddet eller dess anstdllda far dock, om dessa dr skyldiga enligt tillimplig lagstifining,
eller om det dr nodvdndigt for fullgorandet av Avtalet eller detta Personuppgifisbitridesavtal ldmna ut
Personuppgifterna.

(c) Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens art,
omfattning, sammanhang och dndamadl samt riskerna av varierande sannolikhetsgrad och allvar, for
fysiska personers rdttigheter och friheter ska Personuppgiftsbitrddet vidta de ldmpliga tekniska och
organisatoriska dtgdrder som enligt Gdllande Rdtt krdvs for att sikerstdlla en sdkerhetsnivd som dr
lamplig i forhallande till risken, vilket bl.a. inkluderar de dtgdrder som rdknas upp i artikel 32.1 a) - d)
Dataskyddsforordningen. De sdkerhetsdtgdrder som ska vidtas specificeras ndrmare i Bilaga A.

(d) Med tanke pa behandlingens art, i den man det dr maojligt bistd den Personuppgiftsansvarige med att
besvara en registrerads begdran (sdasom exempelvis begdran om registerutdrag eller rdttelse/uppdatering
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av personuppgifter som rér den registrerade). For det fall en registrerad kontaktar Personuppgifisbitrdidet
direkt med en sddan begdran ska Personuppgiftsbitrddet hinvisa registrerad till den
Personuppgiftsansvarige och utan onédigt dréjsmal informera den Personuppgifisansvarige om begdran.
Personuppgiftsbitrddet far inte pd egen hand besvara en registrerads begdran.

(e) Med beaktande av behandlingens art och Personuppgiftsbitrdidets tillgdngliga information, bista den
Personuppgiftsansvarige med att sikerstdlla att de lagenliga skyldigheter som dldggs den
Personuppgiftsansvarige och som innefattar, men inte begrdnsas till, bland annat
informationssdkerhetsdtgdrder, konsekvensbedomningar, incidentrapportering samt férhandssamrdd,
fullgors.

(f) Personuppgifisbitrddet ska underrdtta den Personuppgiftsansvarige utan onddigt dréjsmal efter att ha
fatt vetskap om en personuppgiftsincident. En sddan underrdttelse ska innehdlla den information som den
Personuppgiftsansvarige rimligen behover for att kunna uppfylla sina rdttsliga skyldigheter, vilket bor
inkludera atminstone uppgift om personuppgiftsincidentens art, inbegripet ndr sd dr mojligt, de kategorier
av och det ungefirliga antalet registrerade som berors av incidenten samt de kategorier av och det
ungefirliga antalet personuppgiftsposter som berérs samt en beskrivning av de datgdrder som
Personuppgiftsbitrddet har vidtagit eller foreslar for att dtgdrda incidenten, inbegripet, nér sd dr ldmpligt,
dtgdrder for att mildra potentiella negativa effekter. Den Personuppgiftsansvarige ansvarar for eventuell
rapportering till behérig tillsynsmyndighet och information till berérda registrerade.
Personuppgiftsbitrddet ska, med tanke pa behandlingens art och den information som
Personuppgiftsbitrddet har att tillgd, bistd den Personuppgifisansvarige vid fullgérande av dess
skyldigheter i samband med en personuppgifisincident. Med beaktande av typen av behandling och den
information som Personuppgifisbitridets kontaktperson har att tillgd ska Meddelandet:

1. Beskriva personuppgifisincidentens art och de kategorier av och det ungefdrliga antalet
Registrerade samt de kategorier av och det ungefirliga antalet Personuppgifter som berérs;

2. Férmedla namnet pd och kontaktuppgifterna till Personuppgifisbitrides dataskyddsombud, Hanna
Bardling, hanna.bardling@kleer.se eller andra kontaktpunkter ddr mer information kan erhdllas;

3. Beskriva de sannolika konsekvenserna av personuppgiftsincidenten;

4. Beskriva datgdrder som vidtagits av Personuppgifisbitridet, eller som foreslds vidtas, for att
hantera personuppgiftsincidenten, inklusive ddr sd dr ldmpligt, atgdrder for att begrinsa dess
potentiella negativa effekter.

5. Personuppgifisbitridet ska vidta nédvindiga dtgdrder for att bistd Personuppgiftsansvarige i
dennes skyldighet att informera registrerade om personuppgifisincidenter enligt art 34
Dataskyddsforordningen. Personuppgiftsbitrddet har dock inte att kontakta den registrerade direkt
med sddan information.

6. Ge den Personuppgiftsansvarige tillgang till all information som krdvs for att visa att de
skyldigheter som faststdlls i detta Personuppgiftsbitrddesavtal har fullgjorts samt mojliggora och
bidra till granskningar, inbegripet inspektioner, som genomférs av den Personuppgifisansvarige
eller av en annan tredje part som bemyndigats av den Personuppgifisansvarige. For det fall den
Personuppgiftsansvarige begdr att fi granska att Personuppgifisbitrddet fullgor sina skyldigheter
enligt Gdllande Rdtt och detta Personuppgifisbitrdidesavtal ska den Personuppgifisansvarige
skriftligen avisera sin begdran senast 20 arbetsdagar dessforinnan. Innan granskningen pdabérjas
ska Parterna komma éverens om en gransknings- och en tidsplan. Granskningen ska inte stora
Personuppgiftsbitrddets I6pande verksamhet och ska inte heller innebdra rdtt att fd ta del av
information som omfattas av lagstadgad eller avtalad tystnadsplikt. Personuppgifisbitrddet ska
forse den Personuppgiftsansvarige med den information som rimligen krdvs for att visa att
skyldigheterna har fullgjorts gentemot den Personuppgiftsansvarige. Granskningen ska vara
proportionerlig i forhdllande till den behandling Personuppgiftsbitrddet har utfort for den
Personuppgiftsansvarige. Den Personuppgiftsansvarige har rdtt att anlita en utomstdende for
denna granskning ("Granskare"). Parterna ska gemensamt godkdnna Granskare. Granskaren ska
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dta sig eller annars vara bunden av tystnadsplikt avseende all information som Granskaren far
tillgang till vid granskningen. Vardera part ska béra sina kostnader for granskningen.

7. Personuppgifisbitrddet har endast rdtt att 6verfora personuppgifter till ett tredje land eller en
internationell organisation med den Personuppgifisansvariges skriftliga samtycke.

8. Sdkerstilla att eventuell 6verforing av personuppgifter till tredje land sker i enlighet med Gdllande
Ratt.

9. Personuppgifter som dr under behandling eller dr avsedda att behandlas far endast 6verforas till
ett tredje land om ldmpliga skyddsdtgdrder har vidtagits samt pad villkor att lagstadgade
rdttigheter for registrerade och effektiva rdttsmedel for registrerade finns tillgdngliga. Liampliga
skyddsdtgdrder kan exempelvis utgoras av standardiserade dataskyddsbestimmelser som antagits
av EU-kommissionen (standardavtalsklausuler, SCC) eller bindande foretagsbestimmelser (BCR).
Ddrutéver krdvs en bedomning av om de éverforingsverktyg (SCC eller BCR) som anvdnds for den
specifika 6verforingen kan sdkerstilla ett effektivt skydd av de personuppgifter som dverfors eller
om kompletterande dtgdrder behover vidtas i enlighet med EDBP:s rekommendation 01/2020 for
att sdkerstdlla en skyddsnivd som dr likvirdig med den skyddsnivd som finns inom EU.

10. Lépande hdlla Personuppgifisansvarig informerad om sadan grund for dverforing och i den mdn
adekvat skyddsnivd inte anses garanterad for en overforing till tredje land eller 6verforing enligt
Personuppgiftsbitrddet eller Personuppgiftsansvarigs uppfattning inte lingre kan anses tilldten
enligt Gdllande Rdtt omedelbart upphéra med sadan dverforing.

11. Sékerstdilla att bara sadan personal som behover direkt dtkomst till Personuppgifter for att
uppfylla Personuppgiftsbitrddets dtaganden under Personuppgiftsbitrddesavtalet ska ha dtkomst
till sadan information. Personuppgiftsbitrddet ska sdkerstdilla att sadan personal dr forpliktad att
behandla Personuppgifterna med sekretess pd samma sdtt som Personuppgifisbitridet dr i enlighet
med detta Personuppgiftsbitrddesavtal och att de informeras om hur de far behandla
Personuppgifterna.

5. UNDERLEVERANTORER OCH TREDJE LAND

5.1 Personuppgiftsbitrddet har rdtt att anlita ett annat personuppgifisbitrdde for behandling av
personuppgifier for den Personuppgiftsansvariges rdkning ("Underbitrdde"). Anlitande av ett
Underbitrdde medfor inga dndringar i den ansvarsférdelning som gdller mellan Parterna. Om
Personuppgiftsbitrddet anlitar ett Underbitride ska Personuppgifisbitrddet inga ett skriftligt avtal med
Underbitrddet. Personuppgiftsbitrddet ska dldgga Underbitridet motsvarande skyldigheter i fraga om
dataskydd som dligger Personuppgiftsbitrdidet enligt detta Personuppgiftsbitrddesavtal och Gdllande Rditt.
Personuppgiftsbitrddet ansvarar for Underbitridens behandling av personuppgifterna i samma
utstrdckning som Personuppgifisbitridets egen behandling enligt detta Personuppgiftsbitrddesavtal.

5.2 Personuppgiftsbitrdidet ska skriftligen informera den Personuppgifisansvarige om sin avsikt att anlita
nya eller ersdtta befintliga Underbitriden och déirigenom ge den Personuppgifisansvarige mojlighet att
inom 30 dagar invinda mot sddana dndringar innan den eller de berérda underleverantérerna anlitas. Om
Personuppgiftsbitrddet, trots den Personuppgifisansvariges invindning eller avsaknad av den
Personuppgiftsansvariges svar, viljer att ersdtta eller anlita ett nytt Underbitride, dger den
Personuppgiftsansvarige ritt att frantrdda detta Personuppgifisbitridesavtal och Avtalet med omedelbar
verkan.

5.3 Om Personuppgifisbitridet onskar anlita en ny underleverantor som underbitride ska
Personuppgiftsbitrddet underrdtta den Personuppgiftsansvarige om detta pd forhand via mejl till . Den
Personuppgiftsansvarige har rdtt att motsdtta sig dndringar av anlitade underbitrdden.
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5.4 Vid detta Personuppgiftsbitrddesavtals ingdende anlitar Personuppgiftsbitréddet de underbitriden och
overfor Personuppgifter till tredje land som framgdr pd bilaga A. Den Personuppgifisansvarige godkdnner
att Personuppgifisbitrdidet anlitar de underbitrdden och dverfor personuppgifter till de tredje linder som
framgdr pa bilaga A vid detta Personuppgiftsbitrddesavtals ingdende.

6. ERSATTNING

6.1 Personuppgiftsbitrddet har redovisat for de tekniska och organisatoriska sikerhetsdtgdrder som
vidtagits i Bilaga A vid ingdende av detta avtal. Tekniska dtgdrder som enligt vidtagits kring dr att Azure
sparar ingen data och anvinder inte datan for ndgra andra dndamdl. Ingen data ldmnar Sverige, dd vi
anvinder oss av Azures datacenter i Sverige. Organisatorisk sd skriver alla anstdillda under ett avtal
gadllande sekretess, immateriella rittigheter, personuppgifier och datasdkerhet. Forbindelser gdllande
sekretess, immateriella rdttigheter, personuppgifter och datasdkerhet for anstdllda finns att ldsa under:
https://www.wellfish.se/integritetspolicy

6.2 Personuppgiftsbitrddet har rdtt till skdlig ersdttning for arbete for sadant arbete som
Personuppgiftsansvarige begdr att Personuppgifisbitrdidet ska genomfora for att uppfylla ytterligare
tekniska och organisatoriska sdkerhetsdtgdrder eller som gar utéver Gdillande Rdtt. En forutsdtining for
ersdttningen dr att den pd forhand har godkdnts av den Personuppgiftsansvarige.

7. UTLAMNANDE AV PERSONUPPGIFTER OCH INFORMATION

7.1 Om det till Personuppgiftsbitrddet kommer in en begdran frdan registrerad, tillsynsmyndighet eller
annan tredje man om att fd ta del av uppgifter som Personuppgiftsbitrddet behandlar for
Personuppgiftsansvariges rdikning ska Personuppgiftsbitrddet utan dréjsmdl vidarebefordra begdran till
Personuppgiftsansvarige. Personuppgifisbitridet, eller den som arbetar under Personuppgifisbitridets
ledning, far inte ldmna ut Personuppgifter eller annan information om behandlingen av Personuppgifter
utan uttrycklig dokumenterad instruktion om detta fran Personuppgiftsansvarige om inte sadan skyldighet
foreligger enligt Gdllande Rdtt, dom eller myndighetsbeslut. For det fall Personuppgifisbitrdidet, enligt
Gidllande Rditt dr forpliktad att ldmna ut Personuppgifter, ska Personuppgifisbitridet vidta alla dtgdrder
for att begdra sekretess i samband med att begdrd information ldmnas ut samt omedelbart informera
Personuppgiftsansvarige om detta i den mdn Personuppgifisbitridet inte dr forhindrad att géra detta enligt
gdllande Gdllande Rtt.

8. KONTAKT MED TILLSYNSMYNDIGHETEN

8.1 Personuppgiftsbitrddet ska informera Personuppgiftsansvarige om eventuella kontakter frdan
tillsynsmyndigheten som ror behandling av Personuppgifter for Personuppgifisansvariges rdkning.
Personuppgiftsbitrddet har inte ritt att foretrdda Personuppgiftsansvarige eller agera for
Personuppgiftsansvariges rdkning gentemot tillsynsmyndighet.

9. AVTALSTID OCH UPPHORANDE

9.1 Detta Personuppgifisbitrdidesavtal gdller frdan och med det datum nér behériga foretridare for bdde
den Personuppgifisansvarige och Personuppgifisbitridet har undertecknat Avtalet. Detta
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Personuppgiftsbitrddesavtal géller sa linge Personuppgiftsbitrddet behandlar personuppgifter for den
Personuppgiftsansvariges rdikning for fullgérandet av Avtalet. Om Avtalet upphor att gélla upphor dven
detta Personuppgifisbitridesavtal att gilla.

9.2 Ndr detta Personuppgifisbitridesavtal upphor att gdlla ska Personuppgiftsbitrddet, pd den
Personuppgiftsansvariges begdran och enligt dennes val, dterldmna eller permanent radera alla
personuppgifier som behandlats under Personuppgiftsbitrddesavtalet inom 60 dagar fran mottagande av
sadan begdran, savida inte Personuppgiftsbitrddet enligt lag, myndighets- eller domstolsbeslut dr skyldig
att spara en kopia av personuppgifterna.

9.3 Vid Avtalets upphérande ska Personuppgifisansvariga skriftligen instruera Personuppgiftsbitrddet om
de Personuppgifter som Personuppgifisbitridet behandlat for Personuppgifisansvarigas rédkning inom
ramen for detta Personuppgifisbitrddesavtal och om dessa ska (i) dterldmnas till den
Personuppgiftsansvariga eller (ii) odterkalleligt raderas. Om Personuppgifisansvariga inte inkommer med
sdadan instruktion inom tre mdnader, ska Personuppgiftsbitrddet odterkalleligt radera Personuppgifterna
utan onddigt drojsmdl.

10. ANSVAR

10.1 Ansvaret gentemot en registrerad som lidit skada pa grund av en évertrddelse av Gdllande Riitt eller
detta Personuppgifisbitridesavtal ska fordelas mellan Parterna i enlighet med artikel 82 i
Dataskyddsforordningen. Vardera Part ska sjilv ansvara for eventuella administrativa sanktionsavgifter
som en tillsynsmyndighet har utdomt som en féljd av dess behandling.

10.2 Personuppgifisbitridet behandlar i egenskap av personuppgifisbitride personuppgifter sd som de
erhdlles frdan den Personuppgiftsansvarige och har inte ndgot ansvar for eventuella foljder av att erhdllna
personuppgifier visar sig vara felaktiga. Den Personuppgifisansvarige ansvar vidare for att
personuppgifierna samlats in och att de registrerade har fdtt information enligt Gdllande Rdtt samt att en
legal grund foreligger for behandlingen.

11. RANGORDNING

11.1 Vid motstridigheter i detta personuppgiftsbitridesavtal och Avtalet ska, vad géller skyddet av
personuppgifier, detta avtal ha foretrdde. Vid dvriga motstridigheter, som inte direkt dr héinforliga till
skydd av personuppgifter, ska foljande tolkningsordning gdlla savida annat inte uttryckligen avtalats;

1. Avtalet
2. Personuppgiftsbitrddesavtalet

12. TILLAMPLIG LAG OCH TVISTLOSNING

12.1 De lagvals- och tvistlésningsmekanismer som anges i Avtalet ska dven tillimpas pa detta
Personuppgiftsbitrddesavtal.

Bilaga A - Instruktioner for behandling av personuppgifter
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Utover vad som framgdr av Avtalet forbinder sig Personuppgiftsbitrddet att behandla personuppgifter i
enlighet med foljande instruktioner.

1. Kategorier av personer som berors av behandlingen
1.1. De kategorier av registrerade vars personuppgifter Personuppgiftsbitrddet ska behandla dr:

1. Den Personuppgiftsansvariges anvindare och den Personuppgiftsansvariges foretrddare
Den Personuppgiftsansvariges personal

3. Personer hos tredje part som forekommer i bokforingsunderlag eller pd annat sdtt omndmns
relaterat till den Personuppgiftsansvariges ekonomi, administration och hdllbarhetsinformation
och som krdvs for att tillhandahdlla Tjdnsten.

4.  Den Personuppgiftsansvariges intressenter

2. Personuppgifter

2.1. De kategorier av personuppgifter som Personuppgifisbitridet ska behandla innefattar alla eventuella
personuppgifier forekommande i data héinforlig till den Personuppgiftsansvariges ekonomi, administration
och hallbarhetsinformation som krdvs for att tillhandahdlla Tjdnsten. Det innefattar féljande

personuppgifier:

1. Kontaktuppgifter till personer hos tredje part, kontaktuppgifter som t.ex. namn, adress,
telefonnummer och e-postadresser och roll behandlas om de krdvs for att tillhandahdlla Tjdnsten.
Personuppgiftsansvarig ser till att listan underhdlls I6pande och raderas pd begdran.

3. Andamal

Personuppgiftsbitrddet far endast behandla den Personuppgiftsansvariges personuppgifter for att
tillhandahdlla Tjdnsten samt i den man det dr nédvindigt for att uppfylla Personuppgiftsbitrddets
skyldigheter enligt detta Personuppgifisbitridesavtal och Avtalet.

4 Skyddsatgirder och tekniska atgirder
4.1 Infrastruktur och Siikerhet

Wellfish driver en modern Kubernetes-plattform pd dedikerade servrar i Goteborg, vilket ger oss full
kontroll over vdr infrastruktur och datahantering. All data krypteras systematiskt, och dtkomst till systemen
krdver flera sikerhetslager, inklusive VPN och SSH-nycklar. Vdr infrastruktur évervakas kontinuerligt
genom GDPR-anpassade loggar som bevaras i 90 dagar, och vi implementerar automatiserade
sdkerhetsuppdateringar genom Renovate/Dependabot for att sikerstdlla att alla system alltid har de
senaste sdkerhetspatcharna. Som en del av var sékerhet finns multifaktorautentisering for alla
administrativa konton och byréer.

4.2 Datahantering

All datalagring sker inom EU, ddr huvuddelen av data hanteras pd vdra egna servrar i Sverige. For
backup anvinder vi Cloudflare R2 inom EU med AES256-kryptering, med en retentionsperiod pd 30 dagar.
Lokala databasbackuper bevaras i 2 dr. De underlag som krdvs for GHG-berdkningar (Green House Gas)
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lagras exklusivt pa vdara egna servrar, vilket sdkerstdiller maximal kontroll och sdkerhet over denna
afférskritiska data.

4.3 Systemintegration och API-sikerhet

Wellfish integrationer dr primdrt byggda mot etablerade bokforingssystem genom deras publika API:er,
vilket sikerstdller stabila och sdkra kopplingar. All kommunikation sker via HTTPS-protokoll med
standardiserade autentiseringsmetoder. Den tekniska dokumentationen for dessa integrationer foljer
bokforingssystemens officiella API-specifikationer. Detta séikerstdller att vi foljer beprévade
sdkerhetsstandarder och best practices i vdra integrationer.

4.4 Incidenthantering

Wellfish har en omfattande incidenthanteringsprocess som dr utformad for att snabbt uppticka och
dtgdrda eventuella incidenter. Processen omfattar flera kritiska steg:

(a) Identifiering och Upptdckt:

1. Snabb upptickt och bekriftelse av incidenter genom vdra dvervakningssystem.
2. Analys och Avgrinsning: Grundlig undersokning och dokumentation av incidentens omfattning
och paverkan.

(b) Atgiird och Aterstillning: Strukturerad process for att [6sa incidenten och dterstdilla normal drifi.
(c) Utvirdering: Noggrann uppféljning och rapportering for att forhindra framtida incidenter.

Fér storre incidenter aktiveras ett sdrskilt processflode med en dedikerad Incident Manager. Wellfish har
dven en katastrofdterhiminingsplan (DRP) som regelbundet testas for att sikerstdilla kontinuerlig drift
dven vid allvarliga storningar.

5. Underbitriden

5.1 For underbitrdden hdnvisar vi till var: https://www.wellfish.se/integritetspolicy

5.2 Underbitrdden for klimatberdkningar

(a) Azure Open Al anvinds for upprdttning av vissa av de automatiska processerna. For
hallbarhetsredovisning anvinds Microsofts Azure tjdnster for tolkning och kategorisering av underlag. Lis
mer om deras policys och compliance hér: Microsoft — GDPR
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