
PERSONUPPGIFTSBITRÄDESAVTAL 
(Företagsnamn, organisationsnummer, adress) hädanefter benämnd som 
"Personuppgiftsansvarig", och Wellfish AB organisationsnummer 559369–1891, c/o Kleer 
Group AB Fleminggatan 14, 112 26 hädanefter benämnd som "Personuppgiftsbiträde", har 
dag som nedan ingått följande personuppgiftsbiträdesavtal 

(”Personuppgiftsbiträdesavtal”). 

Parterna har ingått ett avtal (”Avtal”), genom vilket Personuppgiftsbiträdet ska 
tillhandahålla hållbarhetsredovisningar till den Personuppgiftsansvarige (”Tjänsten”). Vid 
fullgörandet av Avtalet kommer Personuppgiftsbiträdet att behandla personuppgifter för den 
Personuppgiftsansvariges räkning i enlighet med dennes instruktioner, Gällande Rätt och 
detta Personuppgiftsbiträdesavtal. 

 1. GÄLLANDE RÄTT OCH DEFINITIONER 

1.1 Gällande Rätt” är den allmänna dataskyddsförordningen (EU) 2016/679 
(”Dataskyddsförordningen”) och tillämplig dataskyddslagstiftning. De definitioner som 
återfinns i Gällande Rätt och som återkommer i detta Personuppgiftsbiträdesavtal har samma 
innebörd även om de inte inleds med versaler i detta Personuppgiftsbiträdesavtal, t.ex. 
”registrerad”, ”personuppgift”, ”behandling”, ”tredjeland” etc. 

  

2. ÄNDAMÅLET MED BEHANDLINGEN 

2.1 Ändamålet med behandlingen av personuppgifter är att tillhandahålla Tjänsten till den 
Personuppgiftsansvarige i enlighet med Avtalet (”Ändamål”), se även instruktionerna i 
Bilaga A. 

2.2 Personuppgiftsbiträdet får endast behandla den Personuppgiftsansvariges 
personuppgifter för Ändamålet och i den mån det är nödvändigt för att uppfylla 
Personuppgiftsbiträdets skyldigheter enligt detta Personuppgiftsbiträdesavtal samt Avtalet 
inklusive bilagor. 

2.3 Typen av personuppgifter, de kategorier av registrerade vars personuppgifter kommer att 
behandlas samt behandlingens varaktighet och mottagare av personuppgifter som omfattas av 
behandlingen samt de tekniska och organisatoriska skyddsåtgärder som ska vidtas framgår 
av instruktionerna i Bilaga A. 

  

3. PERSONUPPGIFTSANSVARIGES SÄRSKILDA ÅTAGANDEN 

(a) Den Personuppgiftsansvarige ansvarar för att behandlingen av personuppgifter sker 
enligt Gällande Rätt. Den Personuppgiftsansvarige får endast tillhandahålla 
Personuppgiftsbiträdet de personuppgifter som behövs för att utföra och administrera 
Tjänsten enligt Avtalet. 



(b)Den Personuppgiftsansvarige är ansvarig för att denne har rätt att överföra 
personuppgifter till Personuppgiftsbiträdet och att Personuppgiftsbiträdet har rätt att 
behandla personuppgifterna i samband med utförandet av Tjänsten enligt Avtalet. I händelse 
av att den Personuppgiftsansvarige avser ändra eller meddela nya instruktioner, som 
väsentligt påverkar Personuppgiftsbiträdets utförande av Tjänsten, ska 
Personuppgiftsbiträdet ha rätt att invända mot sådan ändring och Parterna äger då rätt att 
frånträda detta Personuppgiftsbiträdesavtal och Avtalet med omedelbar verkan. Den 
Personuppgiftsansvarige ska svara för alla faktiska merkostnader och utgifter som 
Personuppgiftsbiträdet åsamkas med anledning av att den Personuppgiftsansvarige ändrar 
eller meddelar nya instruktioner. 

  

4. PERSONUPPGIFTSBITRÄDETS SÄRSKILDA ÅTAGANDEN 

4.1 Personuppgiftsbiträdet åtar sig att: 

(a) endast behandla personuppgifter i enlighet med Gällande Rätt, detta 
Personuppgiftsbiträdesavtal och den Personuppgiftsansvariges dokumenterade instruktioner 
(som anges i Bilaga A eller som kompletterats skriftligen vid senare tillfälle) såvida inte 
denna behandling krävs enligt Gällande Rätt som Personuppgiftsbiträdet omfattas av, och i 
så fall ska Personuppgiftsbiträdet informera den Personuppgiftsansvarige om det rättsliga 
kravet innan uppgifterna behandlas, såvida inte sådan information är förbjuden med 
hänvisning till ett viktigt allmänt intresse enligt denna rätt. Personuppgiftsbiträdet ska 
omedelbart informera den Personuppgiftsansvarige om Personuppgiftsbiträdet bedömer att 
en instruktion från den Personuppgiftsansvarige kan anses strida mot Gällande Rätt. Den 
Personuppgiftsansvarige är dock alltid ansvarig för lämnade instruktioner. 

(b) Personuppgifter som Behandlas för Personuppgiftsansvariges räkning ska behandlas 
konfidentiellt. Anställda och underbiträden som har tillgång till de personuppgifter som 
behandlas för den Personuppgiftsansvariges räkning har erhållit utbildning och fått 
instruktioner avseende behandling av personuppgifter som de är ålagda att följa. Anställda 
och underbiträden ska iaktta konfidentialitet, underteckna sekretessåtagande eller omfattas 
av en lämplig lagstadgad tystnadsplikt. Personuppgiftsbiträdet eller dess anställda får dock, 
om dessa är skyldiga enligt tillämplig lagstiftning, eller om det är nödvändigt för fullgörandet 
av Avtalet eller detta Personuppgiftsbiträdesavtal lämna ut Personuppgifterna. 

(c) Med beaktande av den senaste utvecklingen, genomförandekostnaderna och 
behandlingens art, omfattning, sammanhang och ändamål samt riskerna av varierande 
sannolikhetsgrad och allvar, för fysiska personers rättigheter och friheter ska 
Personuppgiftsbiträdet vidta de lämpliga tekniska och organisatoriska åtgärder som enligt 
Gällande Rätt krävs för att säkerställa en säkerhetsnivå som är lämplig i förhållande till 
risken, vilket bl.a. inkluderar de åtgärder som räknas upp i artikel 32.1 a) - d) 
Dataskyddsförordningen. De säkerhetsåtgärder som ska vidtas specificeras närmare i Bilaga 
A. 

(d) Med tanke på behandlingens art, i den mån det är möjligt bistå den 
Personuppgiftsansvarige med att besvara en registrerads begäran (såsom exempelvis 
begäran om registerutdrag eller rättelse/uppdatering av personuppgifter som rör den 
registrerade). För det fall en registrerad kontaktar Personuppgiftsbiträdet direkt med en 



sådan begäran ska Personuppgiftsbiträdet hänvisa registrerad till den 
Personuppgiftsansvarige och utan onödigt dröjsmål informera den Personuppgiftsansvarige 
om begäran. Personuppgiftsbiträdet får inte på egen hand besvara en registrerads begäran. 

(e) Med beaktande av behandlingens art och Personuppgiftsbiträdets tillgängliga 
information, bistå den Personuppgiftsansvarige med att säkerställa att de lagenliga 
skyldigheter som åläggs den Personuppgiftsansvarige och som innefattar, men inte begränsas 
till, bland annat informationssäkerhetsåtgärder, konsekvensbedömningar, 
incidentrapportering samt förhandssamråd, fullgörs. 

(f) Personuppgiftsbiträdet ska underrätta den Personuppgiftsansvarige utan onödigt dröjsmål 
efter att ha fått vetskap om en personuppgiftsincident. En sådan underrättelse ska innehålla 
den information som den Personuppgiftsansvarige rimligen behöver för att kunna uppfylla 
sina rättsliga skyldigheter, vilket bör inkludera åtminstone uppgift om 
personuppgiftsincidentens art, inbegripet när så är möjligt, de kategorier av och det 
ungefärliga antalet registrerade som berörs av incidenten samt de kategorier av och det 
ungefärliga antalet personuppgiftsposter som berörs samt en beskrivning av de åtgärder som 
Personuppgiftsbiträdet har vidtagit eller föreslår för att åtgärda incidenten, inbegripet, när 
så är lämpligt, åtgärder för att mildra potentiella negativa effekter. 

 Den Personuppgiftsansvarige ansvarar för eventuell rapportering till behörig 
tillsynsmyndighet och information till berörda registrerade. Personuppgiftsbiträdet ska, med 
tanke på behandlingens art och den information som Personuppgiftsbiträdet har att tillgå, 
bistå den Personuppgiftsansvarige vid fullgörande av dess skyldigheter i samband med en 
personuppgiftsincident. Med beaktande av typen av behandling och den information som 
Personuppgiftsbiträdets kontaktperson, har att tillgå ska Meddelandet: 

1. Beskriva personuppgiftsincidentens art och de kategorier av och det ungefärliga 
antalet Registrerade samt de kategorier av och det ungefärliga antalet 
Personuppgifter som berörs; 

2. Förmedla namnet på och kontaktuppgifterna till Personuppgiftsbiträdes 
dataskyddsombud, Hanna Bardling, hanna.bardling@kleer.se eller andra 
kontaktpunkter där mer information kan erhållas; 

3. Beskriva de sannolika konsekvenserna av personuppgiftsincidenten; 
4. Beskriva åtgärder som vidtagits av Personuppgiftsbiträdet, eller som föreslås vidtas, 

för att hantera personuppgiftsincidenten, inklusive där så är lämpligt, åtgärder för att 
begränsa dess potentiella negativa effekter. 

5. Personuppgiftsbiträdet ska vidta nödvändiga åtgärder för att bistå 
Personuppgiftsansvarige i dennes skyldighet att informera registrerade om 
personuppgiftsincidenter enligt art 34 Dataskyddsförordningen. 
Personuppgiftsbiträdet har dock inte att kontakta den registrerade direkt med sådan 
information. 

6. Ge den Personuppgiftsansvarige tillgång till all information som krävs för att visa att 
de skyldigheter som fastställs i detta Personuppgiftsbiträdesavtal har fullgjorts samt 
möjliggöra och bidra till granskningar, inbegripet inspektioner, som genomförs av 
den Personuppgiftsansvarige eller av en annan tredje part som bemyndigats av den 
Personuppgiftsansvarige. För det fall den Personuppgiftsansvarige begär att få 
granska att Personuppgiftsbiträdet fullgör sina skyldigheter enligt Gällande Rätt och 
detta Personuppgiftsbiträdesavtal ska den Personuppgiftsansvarige skriftligen avisera 
sin begäran senast 20 arbetsdagar dessförinnan. Innan granskningen påbörjas ska 



Parterna komma överens om en gransknings- och en tidsplan. Granskningen ska inte 
störa Personuppgiftsbiträdets löpande verksamhet och ska inte heller innebära rätt att 
få ta del av information som omfattas av lagstadgad eller avtalad tystnadsplikt. 
Personuppgiftsbiträdet ska förse den Personuppgiftsansvarige med den information 
som rimligen krävs för att visa att skyldigheterna har fullgjorts gentemot den 
Personuppgiftsansvarige. Granskningen ska vara proportionerlig i förhållande till 
den behandling Personuppgiftsbiträdet har utfört för den Personuppgiftsansvarige. 
Den Personuppgiftsansvarige har rätt att anlita en utomstående för denna granskning 
("Granskare"). Parterna ska gemensamt godkänna Granskare. Granskaren ska åta sig 
eller annars vara bunden av tystnadsplikt avseende all information som Granskaren 
får tillgång till vid granskningen. Vardera part ska bära sina kostnader för 
granskningen. 

7. Personuppgiftsbiträdet har endast rätt att överföra personuppgifter till ett tredje land 
eller en internationell organisation med den Personuppgiftsansvariges skriftliga 
samtycke. 

8. Säkerställa att eventuell överföring av personuppgifter till tredje land sker i enlighet 
med Gällande Rätt. 

9. Personuppgifter som är under behandling eller är avsedda att behandlas får endast 
överföras till ett tredje land om lämpliga skyddsåtgärder har vidtagits samt på villkor 
att lagstadgade rättigheter för registrerade och effektiva rättsmedel för registrerade 
finns tillgängliga. Lämpliga skyddsåtgärder kan exempelvis utgöras av 
standardiserade dataskyddsbestämmelser som antagits av EU-kommissionen 
(standardavtalsklausuler, SCC) eller bindande företagsbestämmelser (BCR). 
Därutöver krävs en bedömning av om de överföringsverktyg (SCC eller BCR) som 
används för den specifika överföringen kan säkerställa ett effektivt skydd av de 
personuppgifter som överförs eller om kompletterande åtgärder behöver vidtas i 
enlighet med EDBP:s rekommendation 01/2020 för att säkerställa en skyddsnivå som 
är likvärdig med den skyddsnivå som finns inom EU. 

10. Löpande hålla Personuppgiftsansvarig informerad om sådan grund för överföring och 
i den mån adekvat skyddsnivå inte anses garanterad för en överföring till tredje land 
eller överföring enligt Personuppgiftsbiträdet eller Personuppgiftsansvarigs 
uppfattning inte längre kan anses tillåten enligt Gällande Rätt omedelbart upphöra 
med sådan överföring. 

11. Säkerställa att bara sådan personal som behöver direkt åtkomst till Personuppgifter 
för att uppfylla Personuppgiftsbiträdets åtaganden under 
Personuppgiftsbiträdesavtalet ska ha åtkomst till sådan information. 
Personuppgiftsbiträdet ska säkerställa att sådan personal är förpliktad att behandla 
Personuppgifterna med sekretess på samma sätt som Personuppgiftsbiträdet är i 
enlighet med detta Personuppgiftsbiträdesavtal och att de informeras om hur de får 
behandla Personuppgifterna. 

  

5. UNDERLEVERANTÖRER OCH TREDJE LAND 

5.1 Personuppgiftsbiträdet har rätt att anlita ett annat personuppgiftsbiträde för behandling 
av personuppgifter för den Personuppgiftsansvariges räkning ("Underbiträde"). Anlitande av 
ett Underbiträde medför inga ändringar i den ansvarsfördelning som gäller mellan Parterna. 
Om Personuppgiftsbiträdet anlitar ett Underbiträde ska Personuppgiftsbiträdet ingå ett 
skriftligt avtal med Underbiträdet. Personuppgiftsbiträdet ska ålägga Underbiträdet 



motsvarande skyldigheter i fråga om dataskydd som åligger Personuppgiftsbiträdet enligt 
detta Personuppgiftsbiträdesavtal och Gällande Rätt. Personuppgiftsbiträdet ansvarar för 
Underbiträdens behandling av personuppgifterna i samma utsträckning som 
Personuppgiftsbiträdets egen behandling enligt detta Personuppgiftsbiträdesavtal. 

5.2 Personuppgiftsbiträdet ska skriftligen informera den Personuppgiftsansvarige om sin 
avsikt att anlita nya eller ersätta befintliga Underbiträden och därigenom ge den 
Personuppgiftsansvarige möjlighet att inom 30 dagar invända mot sådana ändringar innan 
den eller de berörda underleverantörerna anlitas. Om Personuppgiftsbiträdet, trots den 
Personuppgiftsansvariges invändning eller avsaknad av den Personuppgiftsansvariges svar, 
väljer att ersätta eller anlita ett nytt Underbiträde, äger den Personuppgiftsansvarige rätt att 
frånträda detta Personuppgiftsbiträdesavtal och Avtalet med omedelbar verkan. 

5.3 Om Personuppgiftsbiträdet önskar anlita en ny underleverantör som underbiträde ska 
Personuppgiftsbiträdet underrätta den Personuppgiftsansvarige om detta på förhand via mejl 
till . Den Personuppgiftsansvarige har rätt att motsätta sig ändringar av anlitade 
underbiträden. 

5.4 Vid detta Personuppgiftsbiträdesavtals ingående anlitar Personuppgiftsbiträdet de 
underbiträden och överför Personuppgifter till tredje land som framgår på bilaga A. Den 
Personuppgiftsansvarige godkänner att Personuppgiftsbiträdet anlitar de underbiträden och 
överför personuppgifter till de tredje länder som framgår på bilaga A vid detta 
Personuppgiftsbiträdesavtals ingående. 

  

6. ERSÄTTNING 

6.1 Personuppgiftsbiträdet har redovisat för de tekniska och organisatoriska 
säkerhetsåtgärder som vidtagits i Bilaga A vid ingående av detta avtal. Tekniska åtgärder 
som enligt vidtagits kring är att Azure sparar ingen data och använder inte datan för några 
andra ändamål. Ingen data lämnar Sverige, då vi använder oss av Azures datacenter i 
Sverige. Organisatorisk så skriver alla anställda under ett avtal gällande sekretess, 
immateriella rättigheter, personuppgifter och datasäkerhet. Förbindelser gällande sekretess, 
immateriella rättigheter, personuppgifter och datasäkerhet för anställda finns att läsa under: 
https://www.wellfish.se/integritetspolicy 

6.2 Personuppgiftsbiträdet har rätt till skälig ersättning för arbete för sådant arbete som 
Personuppgiftsansvarige begär att Personuppgiftsbiträdet ska genomföra för att uppfylla 
ytterligare tekniska och organisatoriska säkerhetsåtgärder eller som går utöver Gällande 
Rätt. En förutsättning för ersättningen är att den på förhand har godkänts av den 
Personuppgiftsansvarige. 

  

7. UTLÄMNANDE AV PERSONUPPGIFTER OCH INFORMATION 

7.1 Om det till Personuppgiftsbiträdet kommer in en begäran från registrerad, 
tillsynsmyndighet eller annan tredje man om att få ta del av uppgifter som 
Personuppgiftsbiträdet behandlar för Personuppgiftsansvariges räkning ska 

https://www.wellfish.se/integritetspolicy


Personuppgiftsbiträdet utan dröjsmål vidarebefordra begäran till Personuppgiftsansvarige. 
Personuppgiftsbiträdet, eller den som arbetar under Personuppgiftsbiträdets ledning, får inte 
lämna ut Personuppgifter eller annan information om behandlingen av Personuppgifter utan 
uttrycklig dokumenterad instruktion om detta från Personuppgiftsansvarige om inte sådan 
skyldighet föreligger enligt Gällande Rätt, dom eller myndighetsbeslut. För det fall 
Personuppgiftsbiträdet, enligt Gällande Rätt är förpliktad att lämna ut Personuppgifter, ska 
Personuppgiftsbiträdet vidta alla åtgärder för att begära sekretess i samband med att begärd 
information lämnas ut samt omedelbart informera Personuppgiftsansvarige om detta i den 
mån Personuppgiftsbiträdet inte är förhindrad att göra detta enligt gällande Gällande Rätt. 

8. KONTAKT MED TILLSYNSMYNDIGHETEN 

8.1 Personuppgiftsbiträdet ska informera Personuppgiftsansvarige om eventuella kontakter 
från tillsynsmyndigheten som rör behandling av Personuppgifter för 
Personuppgiftsansvariges räkning. Personuppgiftsbiträdet har inte rätt att företräda 
Personuppgiftsansvarige eller agera för Personuppgiftsansvariges räkning gentemot 
tillsynsmyndighet. 

  

9. AVTALSTID OCH UPPHÖRANDE 

9.1 Detta Personuppgiftsbiträdesavtal gäller från och med det datum när behöriga 
företrädare för både den Personuppgiftsansvarige och Personuppgiftsbiträdet har 
undertecknat Avtalet. Detta Personuppgiftsbiträdesavtal gäller så länge 
Personuppgiftsbiträdet behandlar personuppgifter för den Personuppgiftsansvariges räkning 
för fullgörandet av Avtalet. Om Avtalet upphör att gälla upphör även detta 
Personuppgiftsbiträdesavtal att gälla. 

 9.2 När detta Personuppgiftsbiträdesavtal upphör att gälla ska Personuppgiftsbiträdet, på 
den Personuppgiftsansvariges begäran och enligt dennes val, återlämna eller permanent 
radera alla personuppgifter som behandlats under Personuppgiftsbiträdesavtalet inom 60 
dagar från mottagande av sådan begäran, såvida inte Personuppgiftsbiträdet enligt lag, 
myndighets- eller domstolsbeslut är skyldig att spara en kopia av personuppgifterna. 

9.3 Vid Avtalets upphörande ska Personuppgiftsansvariga skriftligen instruera 
Personuppgiftsbiträdet om de Personuppgifter som Personuppgiftsbiträdet behandlat för 
Personuppgiftsansvarigas räkning inom ramen för detta Personuppgiftsbiträdesavtal och om 
dessa ska (i) återlämnas till den Personuppgiftsansvariga eller (ii) oåterkalleligt raderas. Om 
Personuppgiftsansvariga inte inkommer med sådan instruktion inom tre månader, ska 
Personuppgiftsbiträdet oåterkalleligt radera Personuppgifterna utan onödigt dröjsmål. 

  

10. ANSVAR 

10.1 Ansvaret gentemot en registrerad som lidit skada på grund av en överträdelse av 
Gällande Rätt eller detta Personuppgiftsbiträdesavtal ska fördelas mellan Parterna i enlighet 
med artikel 82 i Dataskyddsförordningen. Vardera Part ska själv ansvara för eventuella 



administrativa sanktionsavgifter som en tillsynsmyndighet har utdömt som en följd av dess 
behandling. 

10.2 Personuppgiftsbiträdet behandlar i egenskap av personuppgiftsbiträde personuppgifter 
så som de erhålles från den Personuppgiftsansvarige och har inte något ansvar för eventuella 
följder av att erhållna personuppgifter visar sig vara felaktiga. Den Personuppgiftsansvarige 
ansvar vidare för att personuppgifterna samlats in och att de registrerade har fått 
information enligt Gällande Rätt samt att en legal grund föreligger för behandlingen. 

  

11. RANGORDNING 

11.1 Vid motstridigheter i detta personuppgiftsbiträdesavtal och Avtalet ska, vad gäller 
skyddet av personuppgifter, detta avtal ha företräde. Vid övriga motstridigheter, som inte 
direkt är hänförliga till skydd av personuppgifter, ska följande tolkningsordning gälla såvida 
annat inte uttryckligen avtalats; 

1. Avtalet 
2. Personuppgiftsbiträdesavtalet 

12. TILLÄMPLIG LAG OCH TVISTLÖSNING 

12.1 De lagvals- och tvistlösningsmekanismer som anges i Avtalet ska även tillämpas på detta 
Personuppgiftsbiträdesavtal. 

Bilaga A - Instruk0oner för behandling av personuppgi:er 

Utöver vad som framgår av Avtalet förbinder sig Personuppgiftsbiträdet att behandla 
personuppgifter i enlighet med följande instruktioner. 

 1. Kategorier av personer som berörs av behandlingen 

1.1. De kategorier av registrerade vars personuppgifter Personuppgiftsbiträdet ska behandla 
är: 

1. Den Personuppgiftsansvariges användare och den Personuppgiftsansvariges 
företrädare 

2. Den Personuppgiftsansvariges personal 
3. Personer hos tredje part som förekommer i bokföringsunderlag eller på annat sätt 

omnämns relaterat till den Personuppgiftsansvariges ekonomi, administration och 
hållbarhetsinformation och som krävs för att tillhandahålla Tjänsten. 

4. Den Personuppgiftsansvariges intressenter 

2. Personuppgifter 

2.1. De kategorier av personuppgifter som Personuppgiftsbiträdet ska behandla innefattar 
alla eventuella personuppgifter förekommande i data hänförlig till den 
Personuppgiftsansvariges ekonomi, administration och hållbarhetsinformation som krävs för 
att tillhandahålla Tjänsten. Det innefattar följande personuppgifter: 



1. Kontaktuppgifter till personer hos tredje part, kontaktuppgifter som t.ex. namn, 
adress, telefonnummer och e-postadresser och roll behandlas om de krävs för att 
tillhandahålla Tjänsten. Personuppgiftsansvarig ser till att listan underhålls löpande 
och raderas på begäran. 

3. Ändamål 

Personuppgiftsbiträdet får endast behandla den Personuppgiftsansvariges personuppgifter 
för att tillhandahålla Tjänsten samt i den mån det är nödvändigt för att uppfylla 
Personuppgiftsbiträdets skyldigheter enligt detta Personuppgiftsbiträdesavtal och Avtalet. 

  

4 Skyddsåtgärder och tekniska åtgärder 

4.1 Infrastruktur och Säkerhet 

Wellfish driver en modern Kubernetes-plattform på dedikerade servrar i Göteborg, vilket ger 
oss full kontroll över vår infrastruktur och datahantering. All data krypteras systematiskt, och 
åtkomst till systemen kräver flera säkerhetslager, inklusive VPN och SSH-nycklar. Vår 
infrastruktur övervakas kontinuerligt genom GDPR-anpassade loggar som bevaras i 90 
dagar, och vi implementerar automatiserade säkerhetsuppdateringar genom 
Renovate/Dependabot för att säkerställa att alla system alltid har de senaste 
säkerhetspatcharna. Som en del av vår säkerhet finns multifaktorautentisering för alla 
administrativa konton och byråer. 

4.2 Datahantering 

All datalagring sker inom EU, där huvuddelen av data hanteras på våra egna servrar i 
Sverige. För backup använder vi Cloudflare R2 inom EU med AES256-kryptering, med en 
retentionsperiod på 30 dagar. Lokala databasbackuper bevaras i 2 år. De underlag som 
krävs för GHG-beräkningar (Green House Gas) lagras exklusivt på våra egna servrar, vilket 
säkerställer maximal kontroll och säkerhet över denna affärskritiska data. 

4.3 Systemintegration och API-säkerhet 

Wellfish integrationer är primärt byggda mot etablerade bokföringssystem genom deras 
publika API:er, vilket säkerställer stabila och säkra kopplingar. All kommunikation sker via 
HTTPS-protokoll med standardiserade autentiseringsmetoder. Den tekniska dokumentationen 
för dessa integrationer följer bokföringssystemens officiella API-specifikationer. Detta 
säkerställer att vi följer beprövade säkerhetsstandarder och best practices i våra 
integrationer. 

4.4 Incidenthantering 

Wellfish har en omfattande incidenthanteringsprocess som är utformad för att snabbt 
upptäcka och åtgärda eventuella incidenter. Processen omfattar flera kritiska steg: 

(a)  Identifiering och Upptäckt: 



1. Snabb upptäckt och bekräftelse av incidenter genom våra övervakningssystem. 
2. Analys och Avgränsning: Grundlig undersökning och dokumentation av incidentens 

omfattning och påverkan. 

(b)  Åtgärd och Återställning: Strukturerad process för att lösa incidenten och återställa 
normal drift. 

(c)  Utvärdering: Noggrann uppföljning och rapportering för att förhindra framtida 
incidenter.  

För större incidenter aktiveras ett särskilt processflöde med en dedikerad Incident Manager. 
Wellfish har även en katastrofåterhämtningsplan (DRP) som regelbundet testas för att 
säkerställa kontinuerlig drift även vid allvarliga störningar. 

  

5. Underbiträden 

5.1 För underbiträden hänvisar vi till vår: https://www.wellfish.se/integritetspolicy_ 

5.2 Underbiträden för klimatberäkningar 

(a) GoClimate Sweden AB - 559130-6583. Använda i vissa fall för beräkningar vid 
hållbarhetsarbetet. Deras system analyserar ekonomisk bokföring för att beräkna företagets 
klimatavtryck. Mer specifikt så analyserar systemet innehållet på leverantörsfakturor och 
kvitton och tittar efter utsläppsgenererande aktiviteter och hur mycket som spenderats i olika 
kategorier. För att få tillgång till "GoClimate IT Security Policy", kontakta Wellfish. 

(b) Azure Open AI används för upprättning av vissa av de automatiska processerna. För 
hållbarhetsredovisning används Microsofts Azure tjänster för tolkning och kategorisering av 
underlag. Läs mer om deras policys och compliance här: Microsoft – GDPR 

 

https://www.wellfish.se/integritetspolicy_
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy#how-is-data-retained-and-what-customer-controls-are-available
https://learn.microsoft.com/en-us/legal/gdpr

