PERSONUPPGIFTSBITRADESAVTAL

(Foretagsnamn, organisationsnummer, adress) hddanefter bendimnd som
"Personuppgiftsansvarig"”, och Wellfish AB organisationsnummer 559369—1891, c/o Kleer
Group AB Fleminggatan 14, 112 26 hddanefter bendmnd som "Personuppgiftsbitrdde", har
dag som nedan ingatt foljande personuppgiftsbitrddesavtal

(" Personuppgiftsbitrddesavtal ).

Parterna har ingdtt ett avtal ("Avtal”), genom vilket Personuppgifisbitrddet ska
tillhandahalla hallbarhetsredovisningar till den Personuppgiftsansvarige (" Tjdnsten”). Vid
fullgorandet av Avtalet kommer Personuppgifisbitrddet att behandla personuppgifter for den
Personuppgiftsansvariges rdkning i enlighet med dennes instruktioner, Gdllande Rdtt och
detta Personuppgiftsbitrddesavtal.

1. GALLANDE RATT OCH DEFINITIONER

1.1 Gdllande Rdtt” dr den allmdinna dataskyddsforordningen (EU) 2016/679
("Dataskyddsforordningen”) och tilldmplig dataskyddslagstifining. De definitioner som
dterfinns i Gdllande Rdtt och som dterkommer i detta Personuppgiftsbitrddesavtal har samma
innebord dven om de inte inleds med versaler i detta Personuppgifisbitrddesavtal, t.ex.
“registrerad”, “personuppgift”’, "behandling”, "tredjeland” etc.

2. ANDAMALET MED BEHANDLINGEN

2.1 Andamdlet med behandlingen av personuppgifter dr att tillhandahdlla Tjdnsten till den
Personuppgiftsansvarige i enlighet med Avtalet (”Andamdl”), se dven instruktionerna i
Bilaga A.

2.2 Personuppgiftsbitrddet far endast behandla den Personuppgiftsansvariges
personuppgifier for Andamdlet och i den mdn det dr nodvindigt for att uppfylla
Personuppgiftsbitrddets skyldigheter enligt detta Personuppgifisbitrddesavtal samt Avtalet
inklusive bilagor.

2.3 Typen av personuppgifter, de kategorier av registrerade vars personuppgifter kommer att
behandlas samt behandlingens varaktighet och mottagare av personuppgifter som omfattas av
behandlingen samt de tekniska och organisatoriska skyddsdtgdrder som ska vidtas framgar
av instruktionerna i Bilaga A.

3. PERSONUPPGIFTSANSVARIGES SARSKILDA ATAGANDEN

(a) Den Personuppgiftsansvarige ansvarar for att behandlingen av personuppgifter sker
enligt Gdllande Rdtt. Den Personuppgiftsansvarige far endast tillhandahdlla
Personuppgiftsbitrddet de personuppgifter som behovs for att utféra och administrera
Tjdnsten enligt Avtalet.



(b)Den Personuppgiftsansvarige dr ansvarig for att denne har rdtt att 6verfora
personuppgifter till Personuppgiftsbitrdidet och att Personuppgiftsbitrdidet har rtt att
behandla personuppgifterna i samband med utforandet av Tjdnsten enligt Avtalet. I hindelse
av att den Personuppgiftsansvarige avser dndra eller meddela nya instruktioner, som
vdsentligt paverkar Personuppgiftsbitrddets utforande av Tjdnsten, ska
Personuppgiftsbitrddet ha rdtt att invinda mot sadan dndring och Parterna dger dd rdtt att
frantrdda detta Personuppgiftsbitrddesavtal och Avtalet med omedelbar verkan. Den
Personuppgiftsansvarige ska svara for alla faktiska merkostnader och utgifter som
Personuppgiftsbitrddet dsamkas med anledning av att den Personuppgifisansvarige dndrar
eller meddelar nya instruktioner.

4. PERSONUPPGIFTSBITRADETS SARSKILDA ATAGANDEN
4.1 Personuppgiftsbitrddet dtar sig att:

(a) endast behandla personuppgifter i enlighet med Gdllande Rditt, detta
Personuppgiftsbitrddesavtal och den Personuppgiftsansvariges dokumenterade instruktioner
(som anges i Bilaga A eller som kompletterats skriftligen vid senare tillfille) savida inte
denna behandling krdvs enligt Gdllande Rdtt som Personuppgiftsbitrddet omfattas av, och i
sd fall ska Personuppgiftsbitrdidet informera den Personuppgiftsansvarige om det rdttsliga
kravet innan uppgifterna behandlas, sdavida inte sadan information dr férbjuden med
hédnvisning till ett viktigt allmdnt intresse enligt denna rdtt. Personuppgiftsbitrddet ska
omedelbart informera den Personuppgiftsansvarige om Personuppgiftsbitrddet bedomer att
en instruktion fran den Personuppgifisansvarige kan anses strida mot Gdllande Rdtt. Den
Personuppgiftsansvarige dr dock alltid ansvarig for ldmnade instruktioner.

(b) Personuppgifter som Behandlas for Personuppgiftsansvariges rdkning ska behandlas
konfidentiellt. Anstdllda och underbitrdiden som har tillgang till de personuppgifter som
behandlas for den Personuppgifisansvariges rikning har erhdllit utbildning och fdtt
instruktioner avseende behandling av personuppgifter som de dr dlagda att folja. Anstdllda
och underbitrdden ska iaktta konfidentialitet, underteckna sekretessdatagande eller omfattas
av en lamplig lagstadgad tystnadsplikt. Personuppgifisbitrdidet eller dess anstdllda fdr dock,
om dessa dr skyldiga enligt tillamplig lagstiftning, eller om det dr nodvdndigt for fullgérandet
av Avtalet eller detta Personuppgiftsbitrddesavtal ldmna ut Personuppgifterna.

(c) Med beaktande av den senaste utvecklingen, genomforandekostnaderna och
behandlingens art, omfattning, sammanhang och dndamdl samt riskerna av varierande
sannolikhetsgrad och allvar, for fysiska personers rdttigheter och friheter ska
Personuppgiftsbitrddet vidta de limpliga tekniska och organisatoriska atgdarder som enligt
Gidllande Rdtt krdvs for att sdkerstdlla en sdkerhetsniva som dr ldmplig i forhallande till
risken, vilket bl.a. inkluderar de atgdrder som rdknas upp i artikel 32.1 a) - d)
Dataskyddsforordningen. De sdikerhetsatgdrder som ska vidtas specificeras ndrmare i Bilaga
A.

(d) Med tanke pa behandlingens art, i den man det dr majligt bista den
Personuppgiftsansvarige med att besvara en registrerads begdran (sasom exempelvis
begdran om registerutdrag eller rdttelse/uppdatering av personuppgifter som rér den
registrerade). For det fall en registrerad kontaktar Personuppgifisbitrddet direkt med en



sddan begdran ska Personuppgifisbitrddet hdnvisa registrerad till den
Personuppgiftsansvarige och utan onodigt drdjsmal informera den Personuppgiftsansvarige
om begdran. Personuppgiftsbitrdidet far inte pd egen hand besvara en registrerads begdran.

(e) Med beaktande av behandlingens art och Personuppgiftsbitrdidets tillgdingliga
information, bistd den Personuppgifisansvarige med att sdkerstdlla att de lagenliga
skyldigheter som dldggs den Personuppgiftsansvarige och som innefattar, men inte begrdinsas
till, bland annat informationssdkerhetsdtgdrder, konsekvensbedéomningar,
incidentrapportering samt forhandssamrad, fullgors.

(f) Personuppgiftsbitrdidet ska underrdtta den Personuppgiftsansvarige utan onédigt drojsmdl
efter att ha fatt vetskap om en personuppgiftsincident. En sadan underrdttelse ska innehdlla
den information som den Personuppgiftsansvarige rimligen behéver for att kunna uppfylla
sina rdttsliga skyldigheter, vilket bor inkludera dtminstone uppgift om
personuppgiftsincidentens art, inbegripet ndr sa dr mojligt, de kategorier av och det
ungefirliga antalet registrerade som berdrs av incidenten samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berérs samt en beskrivning av de atgdrder som
Personuppgiftsbitrddet har vidtagit eller foreslar for att dtgdrda incidenten, inbegripet, ndir
sa dr lampligt, atgdrder for att mildra potentiella negativa effekter.

Den Personuppgiftsansvarige ansvarar for eventuell rapportering till behorig
tillsynsmyndighet och information till berérda registrerade. Personuppgiftsbitrddet ska, med
tanke pa behandlingens art och den information som Personuppgiftsbitrddet har att tillga,
bista den Personuppgiftsansvarige vid fullgorande av dess skyldigheter i samband med en
personuppgiftsincident. Med beaktande av typen av behandling och den information som
Personuppgiftsbitrddets kontaktperson, har att tillga ska Meddelandet:

1. Beskriva personuppgifisincidentens art och de kategorier av och det ungefdrliga
antalet Registrerade samt de kategorier av och det ungefirliga antalet
Personuppgifter som berors;

2. Formedla namnet pa och kontaktuppgifterna till Personuppgifisbitrdides

dataskyddsombud, Hanna Bardling, hanna.bardling@kleer.se eller andra

kontaktpunkter ddr mer information kan erhdllas;

Beskriva de sannolika konsekvenserna av personuppgiftsincidenten;

4. Beskriva atgdarder som vidtagits av Personuppgifisbitrddet, eller som foreslds vidtas,
for att hantera personuppgiftsincidenten, inklusive ddr sd dr lampligt, atgdrder for att
begrinsa dess potentiella negativa effekter.

5. Personuppgiftsbitrddet ska vidta nodvdndiga dtgdrder for att bistd
Personuppgiftsansvarige i dennes skyldighet att informera registrerade om
personuppgiftsincidenter enligt art 34 Dataskyddsforordningen.
Personuppgiftsbitrddet har dock inte att kontakta den registrerade direkt med sadan
information.

6. Ge den Personuppgiftsansvarige tillgdng till all information som krdvs for att visa att
de skyldigheter som faststdlls i detta Personuppgiftsbitridesavtal har fullgjorts samt
mojliggora och bidra till granskningar, inbegripet inspektioner, som genomfors av
den Personuppgiftsansvarige eller av en annan tredje part som bemyndigats av den
Personuppgiftsansvarige. For det fall den Personuppgiftsansvarige begdr att fa
granska att Personuppgiftsbitrddet fullgor sina skyldigheter enligt Gdllande Rditt och
detta Personuppgifisbitrdidesavtal ska den Personuppgifisansvarige skriftligen avisera
sin begdran senast 20 arbetsdagar dessforinnan. Innan granskningen pdborjas ska
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Parterna komma 6verens om en gransknings- och en tidsplan. Granskningen ska inte
stora Personuppgiftsbitrddets lopande verksamhet och ska inte heller innebdra rdtt att
fa ta del av information som omfattas av lagstadgad eller avtalad tystnadsplikt.
Personuppgiftsbitrddet ska forse den Personuppgifisansvarige med den information
som rimligen krdvs for att visa att skyldigheterna har fullgjorts gentemot den
Personuppgiftsansvarige. Granskningen ska vara proportionerlig i forhdllande till
den behandling Personuppgiftsbitrddet har utfort for den Personuppgifisansvarige.
Den Personuppgiftsansvarige har rdtt att anlita en utomstdende for denna granskning
("Granskare"). Parterna ska gemensamt godkdinna Granskare. Granskaren ska dta sig
eller annars vara bunden av tystnadsplikt avseende all information som Granskaren
far tillgdng till vid granskningen. Vardera part ska bdra sina kostnader for
granskningen.

7. Personuppgiftsbitrddet har endast rdtt att 6verfora personuppgifter till ett tredje land
eller en internationell organisation med den Personuppgifisansvariges skriftliga
samtycke.

8. Sdkerstdlla att eventuell overforing av personuppgifter till tredje land sker i enlighet
med Gdllande Ruitt.

9. Personuppgifter som dr under behandling eller dr avsedda att behandlas far endast
overforas till ett tredje land om ldmpliga skyddsdtgdrder har vidtagits samt pd villkor
att lagstadgade rdttigheter for registrerade och effektiva rdttsmedel for registrerade

finns tillgangliga. Limpliga skyddsdtgdrder kan exempelvis utgéras av
standardiserade dataskyddsbestimmelser som antagits av EU-kommissionen
(standardavtalsklausuler, SCC) eller bindande foretagsbestimmelser (BCR).
Ddrutéver krdvs en bedomning av om de overforingsverktyg (SCC eller BCR) som
anvdnds for den specifika overforingen kan sdkerstdilla ett effektivt skydd av de
personuppgifter som overfors eller om kompletterande dtgdrder behover vidtas i
enlighet med EDBP:s rekommendation 01/2020 for att sikerstdlla en skyddsnivd som
dar likvardig med den skyddsnivd som finns inom EU.

10. Lopande hdlla Personuppgiftsansvarig informerad om sadan grund for overforing och
i den man adekvat skyddsnivd inte anses garanterad for en overforing till tredje land
eller overforing enligt Personuppgiftsbitrddet eller Personuppgiftsansvarigs
uppfattning inte ldngre kan anses tilldten enligt Gdllande Rditt omedelbart upphora
med sddan overforing.

11. Sékerstilla att bara sddan personal som behdver direkt datkomst till Personuppgifter
for att uppfylla Personuppgiftsbitrddets ataganden under
Personuppgiftsbitrddesavtalet ska ha dtkomst till sadan information.
Personuppgiftsbitrddet ska sdkerstdlla att sadan personal dr forpliktad att behandla
Personuppgifterna med sekretess pa samma sdtt som Personuppgiftsbitrddet dr i
enlighet med detta Personuppgiftsbitrddesavtal och att de informeras om hur de far
behandla Personuppgifterna.

5. UNDERLEVERANTORER OCH TREDJE LAND

5.1 Personuppgiftsbitrddet har rdtt att anlita ett annat personuppgifisbitrdde for behandling
av personuppgifter for den Personuppgiftsansvariges réikning ("Underbitrdde"). Anlitande av
ett Underbitride medfor inga dndringar i den ansvarsfordelning som gdller mellan Parterna.
Om Personuppgiftsbitrddet anlitar ett Underbitrdide ska Personuppgiftsbitrddet ingd ett
skriftligt avtal med Underbitrdidet. Personuppgifisbitrddet ska dldgga Underbitrddet



motsvarande skyldigheter i fraga om dataskydd som dligger Personuppgiftsbitrddet enligt
detta Personuppgifisbitrdidesavtal och Gdllande Rdtt. Personuppgiftsbitrddet ansvarar for
Underbitrddens behandling av personuppgifterna i samma utstrdckning som
Personuppgiftsbitrddets egen behandling enligt detta Personuppgiftsbitrddesavtal.

5.2 Personuppgiftsbitrddet ska skriftligen informera den Personuppgiftsansvarige om sin
avsikt att anlita nya eller ersdtta befintliga Underbitrdden och ddrigenom ge den
Personuppgiftsansvarige mojlighet att inom 30 dagar invinda mot sadana dndringar innan
den eller de berérda underleverantérerna anlitas. Om Personuppgifisbitrddet, trots den
Personuppgiftsansvariges invindning eller avsaknad av den Personuppgiftsansvariges svar,
vdljer att ersdtta eller anlita ett nytt Underbitrdide, dger den Personuppgifisansvarige rdtt att
frantrdda detta Personuppgiftsbitrddesavtal och Avtalet med omedelbar verkan.

5.3 Om Personuppgiftsbitrddet onskar anlita en ny underleverantér som underbitrdide ska
Personuppgiftsbitrddet underrdtta den Personuppgiftsansvarige om detta pa forhand via mejl
till . Den Personuppgiftsansvarige har rdtt att motsdtta sig dndringar av anlitade
underbitrdden.

5.4 Vid detta Personuppgiftsbitrddesavtals ingdende anlitar Personuppgiftsbitrdidet de
underbitrdden och éverfor Personuppgifter till tredje land som framgdr pa bilaga A. Den
Personuppgiftsansvarige godkdnner att Personuppgifisbitrdidet anlitar de underbitrdden och
overfor personuppgifter till de tredje ldnder som framgar pa bilaga A vid detta
Personuppgiftsbitrddesavtals ingdende.

6. ERSATTNING

6.1 Personuppgiftsbitrdidet har redovisat for de tekniska och organisatoriska
Sdkerhetsatgdrder som vidtagits i Bilaga A vid ingdende av detta avtal. Tekniska dtgdrder
som enligt vidtagits kring dr att Azure sparar ingen data och anvinder inte datan for ndgra
andra dndamadl. Ingen data limnar Sverige, dd vi anvdinder oss av Azures datacenter i
Sverige. Organisatorisk sa skriver alla anstdllda under ett avtal gdillande sekretess,
immateriella rdttigheter, personuppgifter och datasdkerhet. Forbindelser gdllande sekretess,
immateriella rdttigheter, personuppgifter och datasdkerhet for anstdllda finns att ldsa under:
https://www.wellfish.se/integritetspolicy

6.2 Personuppgiftsbitrdidet har rdtt till skdlig ersdttning for arbete for sddant arbete som
Personuppgiftsansvarige begdr att Personuppgiftsbitrddet ska genomféra for att uppfylla
ytterligare tekniska och organisatoriska sdkerhetsdtgdrder eller som gar utover Gdllande
Rdtt. En forutsdttning for ersdttningen dr att den pd forhand har godkdnts av den
Personuppgiftsansvarige.

7. UTLAMNANDE AV PERSONUPPGIFTER OCH INFORMATION

7.1 Om det till Personuppgiftsbitridet kommer in en begdran fran registrerad,
tillsynsmyndighet eller annan tredje man om att fa ta del av uppgifter som
Personuppgiftsbitrddet behandlar for Personuppgifisansvariges rikning ska


https://www.wellfish.se/integritetspolicy

Personuppgiftsbitrddet utan dréjsmal vidarebefordra begdran till Personuppgiftsansvarige.
Personuppgiftsbitrddet, eller den som arbetar under Personuppgifisbitrddets ledning, far inte
ldmna ut Personuppgifter eller annan information om behandlingen av Personuppgifter utan
uttrycklig dokumenterad instruktion om detta fran Personuppgifisansvarige om inte sadan
skyldighet foreligger enligt Gdllande Rdtt, dom eller myndighetsbeslut. For det fall
Personuppgiftsbitrddet, enligt Gdllande Rdtt dr forpliktad att l[dmna ut Personuppgifter, ska
Personuppgiftsbitrddet vidta alla dtgdrder for att begdra sekretess i samband med att begdrd
information ldmnas ut samt omedelbart informera Personuppgiftsansvarige om detta i den
man Personuppgifisbitrddet inte dr forhindrad att gora detta enligt géllande Gdllande Riitt.

8. KONTAKT MED TILLSYNSMYNDIGHETEN

8.1 Personuppgiftsbitrddet ska informera Personuppgiftsansvarige om eventuella kontakter
frdn tillsynsmyndigheten som ror behandling av Personuppgifter for
Personuppgiftsansvariges rdkning. Personuppgiftsbitrddet har inte rdtt att foretrida
Personuppgiftsansvarige eller agera for Personuppgiftsansvariges rikning gentemot
tillsynsmyndighet.

9. AVTALSTID OCH UPPHORANDE

9.1 Detta Personuppgifisbitridesavtal gdller fran och med det datum ndr behoriga
foretrddare for bade den Personuppgiftsansvarige och Personuppgifisbitrddet har
undertecknat Avtalet. Detta Personuppgifisbitrdidesavtal gdller sa ldnge
Personuppgiftsbitrddet behandlar personuppgifter for den Personuppgiftsansvariges rdkning
for fullgorandet av Avtalet. Om Avtalet upphér att gdlla upphér dven detta
Personuppgiftsbitrddesavtal att gdlla.

9.2 Ndr detta Personuppgiftsbitrddesavtal upphor att gdlla ska Personuppgifisbitrdidet, pa
den Personuppgiftsansvariges begdran och enligt dennes val, daterldmna eller permanent
radera alla personuppgifter som behandlats under Personuppgifisbitridesavtalet inom 60
dagar frdan mottagande av sadan begdran, savida inte Personuppgiftsbitrddet enligt lag,
myndighets- eller domstolsbeslut dr skyldig att spara en kopia av personuppgifterna.

9.3 Vid Avtalets upphorande ska Personuppgiftsansvariga skriftligen instruera
Personuppgiftsbitrddet om de Personuppgifter som Personuppgifisbitrddet behandlat for
Personuppgiftsansvarigas rdikning inom ramen for detta Personuppgiftsbitrddesavtal och om
dessa ska (i) daterldmnas till den Personuppgifisansvariga eller (ii) odterkalleligt raderas. Om
Personuppgiftsansvariga inte inkommer med sdadan instruktion inom tre manader, ska
Personuppgiftsbitrddet oaterkalleligt radera Personuppgifterna utan onédigt drojsmdl.

10. ANSVAR

10.1 Ansvaret gentemot en registrerad som lidit skada pa grund av en évertridelse av
Gdllande Ritt eller detta Personuppgifisbitrddesavtal ska fordelas mellan Parterna i enlighet
med artikel 82 i Dataskyddsforordningen. Vardera Part ska sjéilv ansvara for eventuella



administrativa sanktionsavgifter som en tillsynsmyndighet har utdomt som en féljd av dess
behandling.

10.2 Personuppgiftsbitrddet behandlar i egenskap av personuppgiftsbitrdde personuppgifter
sa som de erhdlles frdan den Personuppgiftsansvarige och har inte nagot ansvar for eventuella
foljder av att erhallna personuppgifter visar sig vara felaktiga. Den Personuppgiftsansvarige
ansvar vidare for att personuppgifterna samlats in och att de registrerade har fdtt
information enligt Gdllande Rdtt samt att en legal grund foreligger for behandlingen.

11. RANGORDNING

11.1 Vid motstridigheter i detta personuppgiftsbitridesavtal och Avtalet ska, vad gdller
skyddet av personuppgifter, detta avtal ha foretride. Vid 6vriga motstridigheter, som inte
direkt dr hdnforliga till skydd av personuppgifter, ska foljande tolkningsordning gdlla savida
annat inte uttryckligen avtalats,

1. Avtalet
2. Personuppgiftsbitrddesavtalet

12. TILLAMPLIG LAG OCH TVISTLOSNING

12.1 De lagvals- och tvistlosningsmekanismer som anges i Avtalet ska dven tillimpas pad detta
Personuppgiftsbitrddesavtal.

Bilaga A- Instruktioner for behandling av personuppgifter

Utéver vad som framgdr av Avtalet forbinder sig Personuppgiftsbitrddet att behandla
personuppgifter i enlighet med foljande instruktioner.

1. Kategorier av personer som berors av behandlingen

1.1. De kategorier av registrerade vars personuppgifter Personuppgiftsbitrddet ska behandla
ar:

1. Den Personuppgiftsansvariges anvindare och den Personuppgifisansvariges
foretrddare

2. Den Personuppgiftsansvariges personal

3. Personer hos tredje part som forekommer i bokforingsunderlag eller pa annat sdtt
omndmns relaterat till den Personuppgiftsansvariges ekonomi, administration och
hallbarhetsinformation och som krdvs for att tillhandahalla Tjdnsten.

4. Den Personuppgiftsansvariges intressenter

2. Personuppgifter

2.1. De kategorier av personuppgifter som Personuppgifisbitridet ska behandla innefattar
alla eventuella personuppgifter forekommande i data hénforlig till den
Personuppgiftsansvariges ekonomi, administration och hallbarhetsinformation som krdvs for
att tillhandahdlla Tjdnsten. Det innefattar foljande personuppgifter:



1. Kontaktuppgifter till personer hos tredje part, kontaktuppgifter som t.ex. namn,
adress, telefonnummer och e-postadresser och roll behandlas om de krdvs for att
tillhandahalla Tjdnsten. Personuppgiftsansvarig ser till att listan underhalls I6pande
och raderas pd begdran.

3. Andamal

Personuppgiftsbitrddet far endast behandla den Personuppgifisansvariges personuppgifter
for att tillhandahalla Tjdnsten samt i den mdn det dr nédvindigt for att uppfylla
Personuppgiftsbitrddets skyldigheter enligt detta Personuppgiftsbitrddesavtal och Avtalet.

4 Skyddséatgirder och tekniska atgéirder
4.1 Infrastruktur och Séikerhet

Wellfish driver en modern Kubernetes-plattform pa dedikerade servrar i Goteborg, vilket ger
oss full kontroll over var infrastruktur och datahantering. All data krypteras systematiskt, och
dtkomst till systemen krdver flera sikerhetslager, inklusive VPN och SSH-nycklar. Var
infrastruktur overvakas kontinuerligt genom GDPR-anpassade loggar som bevaras i 90
dagar, och vi implementerar automatiserade sdkerhetsuppdateringar genom
Renovate/Dependabot for att sikerstdlla att alla system alltid har de senaste
sdkerhetspatcharna. Som en del av var sékerhet finns multifaktorautentisering for alla
administrativa konton och byréer.

4.2 Datahantering

All datalagring sker inom EU, ddr huvuddelen av data hanteras pd vdra egna servrar i
Sverige. For backup anvinder vi Cloudflare R2 inom EU med AES256-kryptering, med en
retentionsperiod pd 30 dagar. Lokala databasbackuper bevaras i 2 ar. De underlag som
kréivs for GHG-berdkningar (Green House Gas) lagras exklusivt pd vdara egna servrar, vilket
sdkerstdller maximal kontroll och sikerhet over denna affdrskritiska data.

4.3 Systemintegration och API-sikerhet

Wellfish integrationer dr primdrt byggda mot etablerade bokforingssystem genom deras
publika API:er, vilket sikerstiller stabila och sdkra kopplingar. All kommunikation sker via
HTTPS-protokoll med standardiserade autentiseringsmetoder. Den tekniska dokumentationen
for dessa integrationer foljer bokforingssystemens officiella API-specifikationer. Detta
sdkerstdller att vi foljer beprévade sdikerhetsstandarder och best practices i vara
integrationer.

4.4 Incidenthantering

Wellfish har en omfattande incidenthanteringsprocess som dr utformad for att snabbt
upptdicka och atgdrda eventuella incidenter. Processen omfattar flera kritiska steg:

(a) Identifiering och Upptickt:



1. Snabb upptdckt och bekrdftelse av incidenter genom vdra 6vervakningssystem.
2. Analys och Avgrinsning: Grundlig undersokning och dokumentation av incidentens
omfattning och paverkan.

(b) Atgiird och Aterstillning: Strukturerad process for att [6sa incidenten och dterstdilla
normal drift.

(c) Utvirdering: Noggrann uppfolining och rapportering for att forhindra framtida
incidenter.

For storre incidenter aktiveras ett sdrskilt processflode med en dedikerad Incident Manager.

Wellfish har dven en katastrofdterhdmtningsplan (DRP) som regelbundet testas for att
sdkerstdlla kontinuerlig drift dven vid allvarliga storningar.

5. Underbitriaden

5.1 For underbitrdden hdnvisar vi till var: https.//www.wellfish.se/integritetspolicy

5.2 Underbitrdden for klimatberdkningar

(a) GoClimate Sweden AB - 559130-6583. Anviinda i vissa fall for berdkningar vid
hallbarhetsarbetet. Deras system analyserar ekonomisk bokforing for att berdikna foretagets
klimatavtryck. Mer specifikt sa analyserar systemet innehdllet pd leverantorsfakturor och
kvitton och tittar efter utslippsgenererande aktiviteter och hur mycket som spenderats i olika
kategorier. For att fd tillgang till "GoClimate IT Security Policy", kontakta Wellfish.

(b) Azure Open Al anviinds for upprdttning av vissa av de automatiska processerna. For
hallbarhetsredovisning anvdnds Microsofts Azure tjdnster for tolkning och kategorisering av
underlag. Lds mer om deras policys och compliance hdr: Microsoft — GDPR



https://www.wellfish.se/integritetspolicy_
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy#how-is-data-retained-and-what-customer-controls-are-available
https://learn.microsoft.com/en-us/legal/gdpr

